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Skratky a pojmy

Skratky

CA
MOSR
CP

CPS

CRL
HSM

PMA
NBU
KC
KCPe

RA
LRA
PKI

PKCS
CAMOSR

CAMOSR3
TSA

QSCD

CertifikaCna autorita (Certification Authority)
Ministerstvo obrany Slovenskej republiky

Certifikacny poriadok (Certificate Policy)

Pravidla na vykon certifikaénych ¢€innosti (Certificate Practice
Statement)

Zoznam zrusenych certifikatov (Certificate Revocation List)

Bezpecéné zariadenie na vyhotovenie elektronického podpisu;
kryptograficky modul, hardvérovy bezpe&nostny modul
(Hardware Security Modul)

Autorita pre spravu CP (Policy Management Authority)
Narodny bezpeénostny urad

Kvalifikovany certifikat pre elektronicky podpis
Kvalifikovany certifikat pre elektronicku pecat

Registracna autorita (Registration Authority)

Lokalna RA — je RA konajuca v mene CAMOSR, p6sobiaca v
teritoriu RU ZaSKIS, v ktorého pdsobnosti je zriadena.

Infrastruktura verejnych klu€ov (Public Key Infrastructure)
Kryptograficky Standard verejného klu¢a (Public Key
Cryptography Standards).

Certifikacna autorita, poskytovatel déveryhodnych sluzieb
Ministerstva obrany Slovenskej republiky

Naslednik certifikaCnej autority, poskytovatela déveryhodnych
sluzieb Ministerstva obrany Slovenskej republiky

Time Stamp Authority (autorita Casovej peciatky)

Kvalifikované zariadenie na vyhotovenie elektronického
podpisu




Pojmy

Doveryhodna sluzba - elektronicka sluzba, ktora sa spravidla poskytuje za odplatu a spociva:

a) vo vyhotovovani, overovani a validacii elektronickych podpisov, elektronickych
pecCati alebo elektronickych ¢asovych peciatok, elektronickych doru€ovacich sluzieb
pre registrované zasielky a certifikatov, ktoré s tymito sluzbami suvisia, alebo

b) vo vyhotovovani, overovani a validacii certifikatov pre autentifikaciu webovych side,
alebo

c) vuchovavani elektronickych podpisov, pecati alebo -certifikatov, ktoré s tymito
sluzbami suvisia.

Kvalifikovany poskytovatel déveryhodnych sluzieb - poskytovatel déveryhodnych sluZieb,
ktory poskytuje kvalifikované doéveryhodné sluzby podfla zakona ¢&. 272/2016 Z. z.
o doveryhodnych sluzbach, a ktord ma na poskytovanie tychto sluzieb kvalifikaciu Narodného
bezpe&nostného uradu (dalej len NBU).

Certifikat pre elektronicky podpis — je elektronické osved&enie, ktoré spdja udaje na validaciu
elektronického podpisu s fyzickou osobou a potvrdzuje aspori jej meno alebo pseudonym.

Certifikat pre elektronicku pecat’ - je elektronické osvedcenie, ktoré spgja udaje na validaciu
elektronického podpisu s pravnickou osobou a potvrdzuje jej nazov.

Poskytovatel déveryhodnych sluzieb — poskytovatel déveryhodnych sluZieb, ktory vykonava
dbveryhodné sluzby spojené s vydavanim, archivovanim, rudenim platnosti certifikatov,
overovanim ich platnosti a pod.

Drzitel — entita identifikovana v certifikate ako drzitel sukromného kfu€a prislichajuceho k
verejnému kl'ucu obsiahnutému v certifikate.

Elektronicka pecat’ - su udaje v elektronickej forme, ktoré su pripojené alebo logicky
pridruzené k inym udajom v elektronickej forme s ciefom zabezpedit povod a integritu tychto
pridruzenych udajov.

Elektronicky podpis — informacia pripojena alebo inak logicky spojena s elektronickym
dokumentom, ktora obsahuje udaj umoznujuci identifikaciu podpisovatela.

Hashovacia funkcia (hash, message digest, fingerprint) — rychlo spocitatelna funkcia, ktora
dostane na vstupe dokument fubovolnej dlZzky a zostroji z neho pomerne kratku (napr. 160
bitov) charakteristiku, nazyvanu hashovacia hodnota (tiez haSovacia hodnota, hash).

Kvalifikovany certifikat pre elektronicka pecat’ - je certifikat pre elektronicku pecat:
a) ktory vydal kvalifikovany poskytovatel doveryhodnych sluZieb pre elektronicky podpis,
b) ktory splha poziadavky Prilohy Cislo Il Nariadenia (EU) 910/2014

Kvalifikovany certifikat pre elektronicky podpis - je certifikat elektronicky podpis:
a) ktory vydal kvalifikovany poskytovatel doveryhodnych sluZieb pre elektronicky podpis,
b) ktory splfa poziadavky Prilohy Cislo | Nariadenia (EU) 910/2014.

Kvalifikovany elektronicky podpis — je zdokonaleny elektronicky podpis vyhotoveny
s pouzitim zariadenia na vyhotovenie kvalifikovaného elektronického podpisu a zalozeny na
kvalifikovanom certifikate pre elektronické podpisy.




Mandatny certifikat - je kvalifikovany certifikat vydany fyzickej osobe, opravnenej zo zakona
alebo na zaklade zakona konat' za inu osobu alebo organ verejnej moci alebo v ich mene, alebo
osobe, ktora vykonava cinnost podla osobitného predpisu alebo vykonava funkciu podla
osobitného predpisu a obsahuje udaje uvedené v § 8 pism. a) aZ c) zakona €. 272/2016 Z. z.

Podpisova politika — je subor pravidiel, ktoré vyjadruju pouZitelnost certifikatu a/alebo triedy
aplikacii so spoloénymi bezpe&nostnymi poziadavkami.

Pouzivatel’ certifikatu — entita, ktora kona na baze dbévery v dany certifikat a/alebo na zaklade
elektronického podpisu overeného danym certifikdtom. Synonymom pojmu pouzivatel certifikatu
je pojem strana spoliehajica sa na certifikat.

Pravidla na vykon certifikaénych €innosti — postupy, ktoré certifikacna autorita uplatiuje pri
vydavani certifikatov.

Kvalifikované zariadenie na vyhotovenie elektronického podpisu (QSCD) - zariadenie na
vyhotovenie elektronického podpisu, ktoré splha poziadavky stanovené v prilohe Il Nariadenia
elDAS.

Subjekt — entita identifikovana v certifikate ako drzitel sukromného kluca prislichajuceho
k verejnému kli¢u obsiahnutému v certifikate.

Vlastna CA — Cast infrastruktury poskytovatela déveryhodnych sluzieb (obsahujuca napr. HSM
modul), ktora spolu s poskytovatefom vydava certifikaty.

Zdokonaleny elektronicky podpis — je elektronicky podpis, ktory spifia poziadavky stanovené
v ¢lanku 26 Nariadenia (EU) 910/2014.

Ziadatel o certifikat — entita, ktora certifikacnej autorite predklada Ziadost v mene jedného
alebo viacerych subjektov.

X.509 - medzinarodny Standard, ktory okrem iného definuje aj format certifikatu verejného
klaca.




1. Uvod

Tento dokument definuje pravidla na vykon kvalifikovanych certifikanych cinnosti
(Certificate Practice Statement, dalej len CPS) pre kvalifikovanu certifikaCnu autoritu
vydavajucu kvalifikované certifikaty (dalej len certifikaty), ktora vychadza =z
Certifikacného poriadku CAMOSR.

CertifikaCny poriadok je dostupny na http://pki.mil.sk OID {1.3.158.30845572.1.7.3.01}.

1.1. Prehlad

Tato CPS predstavuje pravidla na vykon poskytovania déveryhodnych sluzieb (Cast
tykajucu sa vlastnej certifikaCnej autority), na zaklade ktorych je zriadeny
a prevadzkovany poskytovatel déveryhodnych sluzieb Ministerstva obrany Slovenskej
republiky CAMOSR.

CPS bola vytvorena v zmysle ustanoveni Nariadenia Europskeho parlamentu a Rady
(EU) &. 910/2014 z 23. jula 2014 o elektronickej identifikacii a déveryhodnych sluzbach
pre elektronické transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES (dalej
len ,Nariadenie elDAS*) a v sulade so zakonom ¢&. 272/2016 Z.z o dbéveryhodnych
sluzbach. Tyka sa poskytovania doéveryhodnych sluzieb vydavania, overovania

a validacie:

o kvalifikovanych certifikatov pre elektronicky podpis, kde sukromny kl'a¢
je ulozeny na QSCD

o kvalifikovanych certifikatov pre elektronicki pecat’, kde sukromny kl'a¢
je ulozeny na QSCD

o certifikatov pre sluzbu OCSP, kde sukromny kl'i€ je ulozeny na HSM

o certifikatov pre sluzbu ¢asovej peciatky, kde sukromny klué je ulozeny
na HSM

e casovych peciatok

Tento dokument definuje vytvaranie a spravu certifikatov s verejnymi klu€émi podla
Standardu X.509 verzie 3 pre ich pouzitie v aplikaciach vyzadujucich si kvalifikované
certifikaty.

CAMOSR v ramci tychto CPS sa rozumie, kvalifikovany poskytovatel déveryhodnych
sluzieb vyhotovovania, overovania a validacie kvalifikovanych certifikatov pre
elektronicky podpis, elektronicku pecat, sluzbu OCSP a sluzbu Casovej peciatky
Ministerstva obrany Slovenskej republiky, kde sluzby su poskytované nasledovnymi
autoritami:



http://pki.mil.sk/

Sériove DigitallD (SHA-256) v SK déveryhodnom

Nazov Cislo Vydavatel Jozname
certifikatu
KCA NBU 3031300D06096086480165030402010500042054116
CAMOSR3 0860 SR 3 6F8326C1C4DB6C769AA82D5F26D7656BAA19B190
9EBOEDAC93DOCFD599E
01 e0 9b 27
45 3¢ 00 00 3031300D06096086480165030402010500042093049
tsa.mil.sk 00 00 00 00 CAMOSR3 78409BCE5E9F7889CC089362C46090C8BDD9B145
00 00 08 517E83DB9856928378
01 3a 80 92
54 b2 00 00 3031300D06096086480165030402010500042093304
OCSP 00 00 00 00 CAMOSR3 97840BCE5E9F7889CC089362C46090C8BDD9B145
00 00 09 517E83DB9856928378B

1.2. Identifikacia

Nazov: Certifikaény poriadok CAMOSR
Skratka nazvu: CP CAMOSR
Verzia: Jun 2021

Tomuto dokumentu je priradeny

identifikator objektu (OID): 1.3.158.30845572.1.7.3.01

Pojmom KC resp. KC CAMOSR sa v tomto dokumente oznacuje kvalifikovany certifikat
vydany kvalifikovanou certifikatnou autoritou poskytovatela CAMOSR.

Popis pouZzitého identifikatora objektu (OID):

1. - 1SO assigned OIDs

1.3. - ISO Identified Organization

1.3.158. - Identifikaéné &islo subjektu (ICO)
1.3.158.30845572. - Ministerstvo obrany Slovenskej republiky
1. 3.158.30845572.1. - JIDO

1. 3.158.30845572.1.7. - Dokument

1. 3.158.30845572.1.7.3. - PKI

1. 3.158.30845572.1.7.3.01 - CP CAMOSR




1.3. Komunita a pouzitelnost’

1.3.a. Autority

Autorita pre spravu poriadkov

Autorita pre spravu poriadkov (Policy Management Authority) (dalej ako PMA) je zlozka
CAMOSR ustanovena za ucelom:

e dohladu na vytvaranie a aktualizaciu certifikanych poriadkov, vratane
vyhodnocovania zmien a planov na implementovanie fubovofnych prijatych
zmien,

e revizie CPS CAMOSR, aby sa zarucilo, ze prax CAMOSR vyhovuje
prislusnému certifikatnému poriadku,

e revizie vysledkov auditov, aby sa urilo, ¢i CAMOSR adekvatne dodrziava
ustanovenia schvaleného dokumentu CPS,

e vydavanie odporucani pre CAMOSR ohladne napravnych akcii a inych
vhodnych opatreni,

e riadenia a usmerfiovania ¢innosti vlastnych certifikacnych a registraCnych

autorit,

e na poziadanie robi vyklad ustanoveni CPS a svojich pokynov pre CAMOSR a
RA,

e vykonava funkciu auditora, pripadne touto €innostou poveri samostatného
pracovnika,

e vykonavania revizie CPS CAMOSR prostrednictvom analyzy CPS, aby sa
zarucilo, ze prax CAMOSR vyhovuje prislusnému certifikaénému poriadku.

PMA predstavuje zastreSujucu zloZzku, ktora rozhoduje s konecnou platnostou
vo vSetkych zalezitostiach a aspektoch tykajucich sa CAMOSR a jej €innosti.

Vlastna certifikacna autorita

Je entita autorizovana PMA na vytvaranie, podpisovanie a vydavanie kvalifikovanych
certifikatov s verejnym kluCom.

Je uvadzana vo vydanych KC ako vydavatel a jej sukromné klu€e su pouzivané na
podpisovanie tychto KC.

Ma uplnu zodpovednost za poskytovanie sluzieb Specifikovanych v bode 1.1.

CAMOSR je zodpovedna za vsSetky aspekty vydavania a spravy certifikatov, vratane
kontroly nad procesom registracie, procesom identifikacie a autentizacie, procesom
vytvarania, publikacie, zruSovania certifikatov. CAMOSR zaruCuje, Ze vSetky aspekty jej
sluzieb a operacii a infrastruktury zviazanej s certifikatmi vydanymi podla tejto CPS sa
vykonavaju vsulade s poziadavkami a ustanoveniami jej pravidiel na vykon
poskytovania kvalifikovanych déveryhodnych sluzieb.




CAMOSR je implementovana prostrednictvom tychto entit:

® vilastha CA - entita, ktora vykonava spravu CA, jej aktivitami a vSetkymi
aspektmi ¢innosti sa zaobera tento dokument,

o registraCna autorita — entita, ktora na zaklade rozhodnutia PMA prijima
Ziadosti o vydanie certifikatu, kontroluje sulad udajov v Ziadosti o vydanie
certifikatu s udajmi v predloZzenom preukaze totoZnosti Ziadatela o vydanie
certifikatu, odosiela Ziadosti o vydanie certifikatu certifikaCnej autorite,
odovzdava certifikaty ziadatefom o vydanie certifikatu.

Lokalna registracna autorita (LRA) — je RA konajuca v mene CAMOSR,
pdsobiaca v teritoriu RU KIS, v ktorého pdsobnosti je zriadena.

LRA musi vykonavat svoje aktivity v sulade so schvalenym certifikaCnym
poriadkom CAMOSR.

Pod pojmom registracna autorita (RA) sa pre ucely tohto dokumentu rozumie
lubovolna lokalna registracna autorita (LRA).

1.3.b. Koncové entity

Subjekty, ziadatelia a drzitelia certifikatu

Subjekt je entita, ktorej meno sa objavi ako subjekt certifikatu (neplati pre KC
obsahujuce v CN PSEUDONYM) a ktora sa zaviaze, ze bude pouzivat svoj kfu¢ a
certifikat v sulade s tymto certifikanym poriadkom.

Subjekt sa prevzatim svojho certifikatu stava drzitelom daného certifikatu. Drzitefom
mobze byt zariadenie alebo systém prevadzkovany fyzickou alebo pravnickou osobou
alebo prevadzkovany v mene fyzickej resp. pravnickej osoby.

Podla platnej legislativy, subjektom kvalifikovaného certifikatu pre elektronicky podpis
mobze byt fyzicka osoba, subjektom kvalifikovaného certifikatu pre elektronicku pecat
moéze byt pravnicka osoba alebo organ verejnej moci, za predpokladu, Ze spifiaju
podmienky na registraciu.

Fyzicka osoba mbzZe na zaklade uradne overeného splnomocnenia, ktoré ju
splnomocriuje zastupovat dany subjekt pri konani na registraCnej autorite, konat ako
ziadatel o kvalifikovanu doéveryhodnu sluzbu (napr. vydanie certifikatu, zruSenie
certifikatu), t.j. zastupovat’ na RA jednu alebo viacero os6b — subjektov certifikatu.

V pripade ziadosti o certifikat tato splnomocnena osoba uzatvara zmluvu s CAMOSR
v mene subjektu, ktorému je certifikat priradeny a ktory sa stava jeho vlastnikom, avSak
entitou, ktora je autentifikovana sukromnym kfu€om prisluchajucim k danému certifikatu,
je vzdy osoba — subjekt certifikatu.

Podmienky, ktoré musi subjekt a zZiadatel o certifikat spinit, aby subjektu bol vydany
certifikat, stanovuje tento dokument.




Strany spoliehajuce sa na certifikat

Stranou spoliehajucou sa na certifikat je entita, ktora tym, Ze pouziva cudzi certifikat na
overenie kvalifikovaného elektronického podpisu, sa spolieha na platnost vazby
subjektu (t.j. drzitela) certifikdtu s verejnym kfi€om nachadzajucim sa v danom
certifikate. Strana spoliehajuca sa na certifikat moze pouZit informaciu z certifikatu na
uréenie vhodnosti certifikatu na dané pouzitie.

Synonymom pojmu strana spoliehajuca sa na certifikat, je pojem pouzivatel certifikatu.
Tento kona na baze dbévery v dany certifikat a/alebo na zaklade kvalifikovaného
elektronického podpisu overeného danym certifikatom.

Typy certifikatu

CAMOSR vydava KC pre kvalifikovany elektronicky podpis, KC pre kvalifikovanu
elektronicku pecat, certifikat pre OCSP a certifikat pre TSA v sulade so zakonom ¢.
272/2016 Z.z. o déveryhodnych sluzbach podla Standardu X.509 v. 3. Platnost
certifikatu je maximalne tri roky.

Podmienkou na vydanie certifikatu je, aby par klu€ov tvoreny privatnym klu€om a
verejnym kfucom bol bezpecnym spésobom vygenerovany a uschovany na bezpecnom
zariadeni (QSCD), ktoré NBU certifikoval ako bezpeény produkt na vyhotovovanie
kvalifikovanych certifikatov pre kvalifikovany elektronicky podpis a kvalifikovanu
elektronicku pecat.

CAMOSR, uplatiujuca tento poriadok, nevydava ziadne certifikaty certifikacnych autorit,
t.j. nema podriadené CA.

CAMOSR, uplatiujuca tento poriadok, tiez nevydava ziadne krizové certifikaty.
1.3.c. Pouzitelnost’ certifikatu

Certifikaty su urCené na ucely identifikacie drzitela verejného klfu€a, podpisanie
poziadavky na platnost certifikatu, podpisanie ¢asovej peCate.

KC vydany fyzickej osobe, kde sukromny klUu¢ sa nachadza v QSCD je vydavany za
ucelom podpory kvalifikovaného elektronického podpisu v zmysle ¢lanku 3 bod 12
Nariadenia elDAS.

KC vydany pravnickej osobe, kde sukromny kfu¢ sa nachadza v QSCD je vydavany za
uCelom podpory kvalifikovanej elektronickej peCate vzmysle ¢&lanku 3 bod 27
Nariadenia elDAS.

Certifikat vydany pre OCSP respondera, kde sukromny kfu¢ sa nachadza v HSM je
vydany za u€elom poskytovania sluzby overenia platnosti certifikatu.

Certifikat vydany pre TSA, kde sukromny kfu€ sa nachadza v HSM a je vydany za
ucelom poskytovania sluzby ¢asovej peciatky.

Certifikaty su vydavané iba fyzickym a pravnickym osobam organiza¢ne patriacim do
rezortu MOSR.

Pouzitefnost  vydavanych certifikatov bude regulovand a implementovana
prostrednictvom rozSireni certifikatu.




1.4. Sprava certifikaénych poriadkov

Na ucel tvorby politik je v ramci zriadovatela CAMOSR vytvorena autorita pre spravu
politik (PMA), ktora plne zodpoveda za jej obsah. Dalej zodpoveda za rozhodovanie
o sulade postupov CAMOSR, ktoré su uvedené v pravidlach na vykon certifikacnych
¢innosti (CPS) s touto politikou.

1.4.a. Postup schvalovania CPS a externej politiky

Este pred zadiatkom prevadzky musi mat CA schvaleny svoj CP a CPS a musi spifiat
vSetky jeho poziadavky. Obsah CP a CPS schvaluje zriadovatel CAMOSR (dalej len ,,
zriadovatefl “).

Po schvaleni je prislusny dokument publikovany v sulade s publikacnou
a oznamovacou politikou.

Zriadovatel ma informovat o svojich rozhodnutiach takym spésobom, aby boli tieto
informacie dobre pristupné stranam spoliehajucim sa na certifikaty.

1.5. Kontaktné udaje

Zriadovatelom a prevadzkovatefom CAMOSR je Ministerstvo obrany Slovenskej
republiky.

1. Kontaktné udaje Certifikacnej autority MOSR

Adresa: VU 8116 Trenéin
Certifika¢na autorita MOSR (CAMOSR)
Olbrachtova 5
911 01 Tren€in

2. Kontaktné udaje LRA Trencin
Adresa: VU 8116 Trenéin Regionalny tusek KIS ZAPAD

Lokalna registracna autorita MOSR
(LRAMOSR)

Partizanska 3732
911 01 Trencin

3. Kontaktné udaje LRA Bratislava
Adresa: VU 8116 Regionalny usek KIS JUH

Lokalna registra¢na autorita MOSR (LRAMOSR)
Za kasarniou 5
Bratislava




4. Kontaktné udaje LRA Zvolen

Adresa;:

VU 8116 Regionalny tsek KIS STRED

Lokalna registra¢na autorita MOSR (LRAMOSR)
Borovianska cesta 1

960 01 Zvolen

5. Kontaktné udaje LRA PreSov

Adresa;:

6. Telefon, fax, email a web

e-mail:

WWW:

Pracovny Cas
telefon:

fax:
Mimopracovny €as
telefén:

fax:

VU 8116 Regionalny tsek KIS VYCHOD
Lokalna registra¢na autorita MOSR (LRAMOSR)
Namestie Legionarov 4

080 01 PreSov

pki@mil.sk
http://pki.mil.sk

+421 (0)960 401 111 (Kontaktné centrum)
+421 (0)960 407 470

+421 (0)960 406 400, 40 22 00 (DRKIS)
+421 (0)960 406 420 (DRKIS)



http://www.pki.mil.sk/

2. Zverejiovanie informacii a uloziska

2.1. Zverejnovanie informacii o CA/RA

CAMOSR bude zverejiovat na Internete v on-line rezime prostrednictvom svojho webu
- repozitara drzitefom certifikatov a stranam spoliehajucim sa na certifikat nasledujuce
informacie:

® zoznam certifikdtov, ktoré CAMOSR vydala. Informacie o certifikate sa
zverejiuju prostrednictvom sluzby na vyhlfadavanie certifikatov,

® aktualne CRL, predchadzajuce CRL su poskytované iba na vyziadanie,
® certifikat CA MOSR (patriaci k jej podpisovému klucu).

Okrem toho CAMOSR bude zverejfiovat’ na Internete v on-line reZzime prostrednictvom
svojho webu ,CertifikaCny poriadok CAMOSR® a dalSie zakonom pozadované
dokumenty.

Verejne pristupné su len aktualne dokumenty. Dokumenty neaktualne su ulozené
v archive a spristupnené mézu byt len po dohode s poskytovatelom certifikacnych
sluzieb.

CAMOSR musi chranit lubovolnu informéaciu ulozenu v repozitari, ktora nie je urCena
na verejné rozsirenie.

CAMOSR musi vynaloZit maximalne usilie na to, aby zaistil integritu, ddévernost
a dostupnost’ spracovavanych dat v suvislosti s poskytovanim sluzieb KC. Taktiez musi
vykonat' logické a bezpelnostné opatrenia, aby zabranil neautorizovanému pristupu
osobam, ktoré by mohli akymkolvek spésobom zmenit, poskodit, pridat resp. vymazat
udaje ulozené v repozitari.

CAMOSR poskytuje sluzbu potvrdenia existencie a platnosti certifikatu prostrednictvom
OCSP respondera, ktorého umiestnenie je uvedené v samotnom certifikate.

2.2. Periodicita publikovania informacii

Ak sa certifikat publikuje, tak ¢o najskér po jeho vytvoreni, ako nahle je mozné prevzatie
certifikatu jeho drzitelom.

CRL sa publikuje, tak aby bolo vzdy platné. Platnost CRL je 24 hodin. BlizZSie informacie
v bode 4.4.e.

Vsetky informacie, ktoré maju byt publikované v repozitari, sa publikuju podfa moznosti
¢o najskor.




2.3. Uloziska
Repozitare su lokalizované tak, aby boli pristupné drzitelom certifikatu a stranam
spoliehajucim sa na certifikat a v sulade s celkovymi bezpenostnymi poziadavkami.

Funkciu repozitara CAMOSR zastava web CAMOSR, ktorého domovska stranka ma
URL http://pki.mil.sk a ktory je prostrednictvom Internetu verejne pristupny.




3. ldentifikacia a autentizacia

3.1. Inicialna registracia

Prijimané Ziadosti o certifikat a k nim patriace pary kfu€ov sa musia generovat a
uschovavat priamo na QSCD, HSM, Ziadosti musia vyhovovat Standardu PKCS #10.

QSCD musi byt uvedené v zozname certifikovanych kvalifikovanych zariadeni ako HW
produkt na vyhotovovanie kvalifikovaného elektronického podpisu.

Spbsob spravneho generovania kfuCov preukazuje ziadatel o certifikat predlozenymi
dokladmi a podpisanou ziadostou o certifikat.

3.1.a. Typy mien

CAMOSR spravidla priraduje pre Ziadatefov o certifikat rozliSovacie mena v zmysle
X.500

(X.500 Distinguished Name, dalej len ako rozliSovacie meno).

Ziadatelia o certifikat si spravidla sami nezvolia rozli§ovacie meno, ktoré ma byt v ich
certifikate. Hodnoty jednotlivych poloZiek zvoleného rozliSovacieho mena musia byt
v sulade s ustanoveniami tohto dokumentu.

Povinne vyplnené polozky s definovanym obsahom su C= SK, O= Ministry of Defence.
Potreba zmysluplnosti mien

Pojem ,zmysluplnost® znamena, Zze forma mena ma beZne pouZivanu schému
na urcenie identity osoby, organizacie alebo jej Casti a podobne.

Pouzivané mena maju spofahlivo identifikovat osoby, ktorym su priradené. CAMOSR
ma zaruCovat, Ze existuje vztah patricnosti (prisluSnosti, Clenstva) medzi drzitefom
certifikdatu a [lubovolnou organizaciou alebo organizaénou jednotkou, ktora je
identifikovana lubovolnou ¢astou mena v certifikate daného drzitela.

Déraz sa pritom kladie na poloZku commonName, ktord ma jednoznacne reprezentovat
drzitela certifikatu spésobom, ktory je pre ¢loveka lahko pochopitelny. V pripade osoby
to bude jej pravoplatné meno a priezvisko v totoznej podobe, aka je uvedena
v predloZzenych dokladoch totoZnosti ale bez pouzitia diakritiky (mak&ene, dizne).
V pripade pravnickej osoby a organu verejnej moci tvori polozku commonName jej
oficialny nazov alebo nazov systému.

Namiesto mena a priezviska je mozné pouzit pseudonym, avSak v tomto pripade
poslednou cCastou hodnoty tejto polozky bezpodmieneCne musi byt retazec




PSEUDONYM, aby bolo jednoznacné a jasné, Zze namiesto mena a priezviska je
uvedeny pseudonym a tak, aby strana spoliehajuca sa na certifikat nemohla byt
pouzitim pseudonymu uvedena do omylu. Neuvedenie retazca PSEUDONYM za
pseudonymom bude dévodom na odmietnutie danej ziadosti o certifikat.

Pseudonym nemusi byt zmysluplny, av8ak LRA ma pravo zamietnut Ziadost
obsahujucu pseudonym, ktory je z etického, rasového, nabozenského alebo iného
doévodu nevhodny.

Pseudonym tiez nesmie obsahovat' vyraz, ktorym by mohli byt poSkodené prava iného
subjektu (napr. neopravnené pouzitie registrovanej obchodnej znacky ako
pseudonymu). Pouzitie pseudonymu v Ziadnom pripade nezbavuje subjekt povinnosti
preukazat svoju totoznost’ na RA.

Podfa ustanoveni § 8 ods.5 zakona €.272/2016 Z.z. mandatny certifikat, podra odseku 1
pism. b). neméze obsahovat pseudonym podla Cl. 3 ods. 14 nariadenia (EU) 910/2014.

CAMOSR ma pravo odmietnut’ vydat' certifikat, ktory by obsahoval udaje poruSujuce
princip zmysluplnosti mien, zvlastny déraz sa pritom kladie na udaj v polozke
commonName.

PoZiadavka na zmysluplnost sa pritom vztahuje na hodnotu fubovolnej polozZky
v rozliSovacom mene. Porusenie tohto principu méze byt pri€inou odmietnutia vytvorit
certifikat z danej Ziadosti o certifikat.

Pri zadavani hodnét do poloziek ziadosti o certifikat by mal subjekt resp. Ziadatel o
certifikdt mat' na zreteli, Ze na RA bude musiet uspokojivym spésobom preukazat
opravnenost’ vSetkych udajov, ktoré zadal do jednotlivych poloziek ziadosti o certifikat.

Okrem poloZiek uvedenych v tejto tabulke méze Ziadost o certifikat obsahovat ako
nepovinny udaj email adresu resp. hodnotu jednoznaéného identifikatora (dalej ,JIDO),
tieto polozky vSak nebudu suc€astou rozliSovacieho mena, ale zadana email adresa a/
alebo JIDO budu uvedené v certifikate v jeho rozSireni SubjectAltName. Hodnota
emailovej adresy sa zadava prostrednictvom aplikacie RA Client

Jednoznaénost’ mien

CAMOSR zodpoveda za jednoznacnost mien v ramci celej komunity subjektov
certifikatov.

CAMOSR prostrednictvom RA musi presadzovat jednozna&nost mien v ramci celého
menného priestoru, aby nedoslo k neprijatelnym mennym duplicitam.

Podfa zakona €. 272/2016 Z.z je potrebné, ak sa v styku s organmi verejnej moci
pouzival kvalifikovany elektronicky podpis, aby KC bol vydany kvalifikovanou
certifikacnou autoritou priCom musi obsahovat rodné Cislo drzitefa certifikatu, Cislo
PASU resp. Cislo OP.

Jednoznac¢nost mien je plne zabezpeCena uvedenim rodného Cisla drzitela
kvalifikovaného certifikatu (uvedeného v pase alebo OP).




3.1.b. Sposob rieSenia sporov tykajucich sa mien

CAMOSR prostrednictvom RA musi zabezpeclit, Ze nepride k Ziadnej kolizii mien.
V pripade potreby mdzZe odmietnut’ vydanie certifikatu z dévodu kolizie mien. V pripade
sporov tykajucich sa kolizie mien a mien vo vSeobecnosti sa bude postupovat podla
ustanoveni bodu 9.4.

Ak bol spor spésobeny chybou CAMOSR, CAMOSR zjedna ¢o najrychlejSie napravu.

CAMOSR si vyhradzuje pravo v pripade nevyhnutnosti zrusit' certifikat subjektu, ktory
spor spdsobil.

3.1.c. Preukazovanie vlastnictva privatneho kluca

Privatny kfu€ je bezne generovany na pracovisku LRA pred vydanim certifikatu priamo
na QSCD.

VSetky Ziadosti o KC musia byt vo formate PKCS#10, ¢o znamena, ze Zziadost o
certifikat bude podpisana privatnym kfi€om patriacim k verejnému klucu
nachadzajucemu sa vdanej Zziadosti o certifikat. VSetky pary klu€ov a im
zodpovedaijuce ziadosti o certifikat sa musia generovat priamo v QSCD, HSM.

Ziadna zlozka CAMOSR v nijakom pripade nearchivuje Ziadne privatne kluge patriace
Ziadatelom — cudzim subjektom.

Autentizacia identity pravnickej osoby (organizacie)

Identita pravnickej osoby sa bude autentizovat na zaklade nazvu pravnickej osoby,
iného identifikaného udaja, ak taky existuje (spravidla je to napr. ICO), adresy a
dokazu existencie danej pravnickej osoby (spravidla vypisom z obchodného registra).

LRA bude overovat tieto udaje a okrem autentickosti Ziadajucej osoby sa bude
overovat, Ze dana osoba ma pravo jednat v mene danej pravnickej osoby v danej veci.

Pravnickd osoba musi byt registrovana na uzemi Slovenskej republiky a musi
preukazat’ svoju totoZnost' vypisom z obchodného registra nie starSim ako tri mesiace.

Pravnicka osoba musi spadat do organiza¢nej Struktury Ministerstva obrany SR alebo
Generalneho Stabu ozbrojenych sil SR.

Fyzické osoby (jedna alebo viac, podfa predloZzeného vypisu z obchodného registra),
ktoré na zaklade predlozeného vypisu z obchodného registra konaju na LRA za danu
pravnicku osobu, musia preukazat’ svoju totoznost.

V mene pravnickej osoby mdze na LRA konat' len osoba, ktora je jej Statutarom (alebo
viac takychto oséb sucCasne, ak to vyzaduje predlozeny vypis z obchodného registra),
pripadne sa pravnicka osoba mdze nechat zastupovat fyzickou alebo inou pravnickou
osobou, ktora na LRA predlozi opravnenie na konanie v mene zastupovanej osoby
nasledovne:




e poverenim, ak je dana fyzicka osoba zamestnancom pravnickej osoby,
v mene ktorej kona a pracovno-pravny vztah ma podlozeny pracovnou
zmluvou,

e Uradne overenej plnej moci, ak dana fyzicka osoba nema pracovno-pravny
vztah podloZzeny pracovnou zmluvou k pravnickej osobe, v mene ktorej kona

Subjekt (fyzicka alebo pravnicka osoba), ktory zastupuje pravnicku osobu, sa vo veci
pravnickej osoby, ktoru zastupuje, v ziadnom pripade neméze nechat’ zastupovat inym
subjektom.

V pripade, Ze pravnickda osoba nembze preukazat svoju totoznost vypisom
z obchodného registra, musi takato pravnicka osoba pisomne preukazat okrem svojej
totoznosti aj legalnost (resp. ,dévod®) svojej existencie (s vyuzitim a poukazanim na
zakon alebo iny predpis, ktory o subjekte daného typu pojednava).

Autentizacia identity fyzickej osoby

Fyzickou osobou je osoba organizaCne spadajuca pod Ministerstvo obrany SR alebo
Generalny $tab ozbrojenych sil SR.

Fyzicka osoba musi preukazat svoju totoznost dvomi z tychto osobnych dokladov,
pricom minimalne jeden musi obsahovat fotografiu fyzickej osoby a jej rodné Cislo:

obciansky preukaz,

sluzobny preukaz profesionalneho vojaka,
cestovny pas,

vodiCsky preukaz,

rodny list,

zbrojny preukaz

kartiCku poistenca.

Vsetky doklady, predkladané Ziadatelmi o certifikat, musia byt bud originaly, alebo
uradne overené Kkopie originalov. Nesmie v nich byt ziaden udaj doplhovany,
pozmenovany, pre€iarknuty a podobne.

Ak fyzicka osoba zastupuje na LRA inu fyzicki osobu, musi sa navySe preukazat
uradne overenym (notarom alebo matrikou) plnomocenstvom, z textu ktorého
jednoznac¢ne vyplyva, Ze zastupujuca fyzickd osoba bola splnomocnena
splnomocriujucou fyzickou osobou konat' v danej veci v jej mene.

Subjekt (fyzicka alebo pravnicka osoba), ktory zastupuje fyzicku osobu, sa vo veci
fyzickej osoby, ktoru zastupuje, v ziadnom pripade nemdze nechat zastupovat inym
subjektom.

CAMOSR bude zaznamenavat tento proces pre kazdy certifikat. Dokumentacia o
identifikacii musi minimalne obsahovat’:

identita osoby, ktora vykonava identifikaciu,

vyhlasenie podpisané touto osobou, Ze overila identitu subjektu resp.
Ziadatela o certifikat tak, ako to vyZaduje tento certifikacny poriadok,




® jednoznacné identifikacné Cisla z predlozenych osobnych dokladov
dokladujucich identitu autentizovanej osoby,

® datum a Cas vykonania identifikacie.

SucCastou dokumentacie o identifikacii musi byt vyplneny formular obsahujuci
zozbierané identifikané udaje, ktory bude vlastnoru¢ne podpisany identifikovanou
osobou v pritomnosti osoby vykonavajucej autentizaciu identity.

Kontrola udajov na predlozenych dokladoch

V pripade fubovolnych odévodnenych pochybnosti o totoznosti Ziadatela méze LRA
jeho registraciu odmietnut. Pracovnik LRA kontroluje na predlozenych dokladoch najma
nasledovné:

Osobné doklady fyzickej osoby:

a) platnost predloZzeného dokladu

Upozornenie: V pripade neplatného osobného dokladu sa postupuje ako pri chybajiucom osobnom
doklade - RA registraciu odmietne

b) plnoletost fyzickej osoby (t.j. vek 18 rokov)

c) Cinie je zjavny nesulad medzi fotografiou v osobnom doklade a vzhladom majitela
osobného dokladu

Upozornenie: Ak ano, RA méze odmietnut registraciu.

d) zhodnost predloZzenych dokladov, t.j. ¢i udaje na jednom doklade neodporuju
udajom na inom doklade

Vypisy z obchodného registra: - len ak sa to bude tykat’ VOP, uradov a zariadeni
zriadenych MOSR

e) Civypis nie je starSi ako 3 mesiace

f) & maju fyzické osoby (stadi jedna fyzicka osoba, ak na vypise nie je uvedené
inak), ktoré predlozili dany vypis, pravo konat (podpisovat) za danu pravnicku
osobu (t.j. €i su jej Statutarnymi zastupcami)

g) Cije vypis uradne overeny (notarom alebo matrikou), ak sa nejedna o original

Poznamka. Vypis z obchodného registra ziskany z Internetu je pri konani na RA nepouzitelny.

PInomocenstvo:

h)  &ije plnomocenstvo uradne overené (notarom alebo matrikou)

)] ¢i sa udaje, uvedené v plnomocenstve, ktoré definuju zastupujucu fyzicku resp.
pravnicki osobu, zhoduju s udajmi uvedenymi na osobnych dokladoch
zastupujucej fyzickej osoby resp. s udajmi uvedenymi na vypise z obchodného
registra zastupujucej pravnickej osoby

)] rozsah plnomocenstva - t.j. €i plnomocenstvo opravrnuje splnomocnenu fyzicku
alebo pravnicku osobu k pozadovanému ukonu na RA v mene splnomocriujuce;j
fyzickej alebo pravnickej osoby

k) €& plnomocenstvo nie je Casovo obmedzené alebo ak obsahuje ini podmienku, i
je tato splnena




Druh predloZzenych dokladov (napr. obCiansky preukaz, pas) a prislusné udaje z nich
zaznamena pracovnik RA na prislusny formular, ktory zostava na RA.

3.2. Vydanie nasledného certifikatu

Pre vydanie nasledného certifikatu platia rovnaké podmienky ako v pripade prvotnej
registracie.

3.3. Vydanie nasledného certifikatu po zruseni certifikatu

V kazdom pripade subjekt sa po zruSeni certifikatu musi podrobit vSetkym poZiadavkam
prvotnej registracie.

3.4. Ziadost’ o zrusenie certifikatu

Ziadost o zrusenie certifikatu musi byt autentizovana.

Ziadost méze byt podana osobne Ziadatelom o zruSenie certifikatu na LRA. V inom
pripade — napr. pri podozreni zo zneuzitia karty sa overi totoznost Ziadatela pri
komunikacii s CAMOSR, alebo kontaktnym centrom pomocou overovacieho kédu.




4. Poziadavky na zivotny cyklus certifikatu

4.1. Ziadost o vydanie certifikatu

Pary klacov pre certifikat na sluzobné ucely (napr. pre Administratora CA, Operatora CA
a pod.) si dany subjekt generuje v svojom pridelenom QSCD, tzn. privatny klu¢ nebude
mozné zalohovat a vSetky kryptografické operacie s nim sa budu realizovat priamo
na zariadeni.

Certifikat na sluzobné ucely (napr. pre Administratora CA, Operatora CA apod.) sa
vzdy vydava ako certifikat Tech_CAMOSR pre danu konkrétnu osobu, ktora zastava
prislusnu uroven (role).

VSetka komunikacia medzi jednotlivymi zlozkami CAMOSR tykajuca sa ziadosti o
certifikdt a procesu vydania certifikatu ma byt autentizovana a chranena pred
modifikaciou pomocou mechanizmov primeranych poziadavkam dat, ktoré sa maju
chranit pouzitim predtym vydanych certifikatov. Lubovolny elektronicky prenos
zdielanych tajomstiev musi byt uskutoCneny Sifrovane.

Ziadost o vydanie certifikatu je generovana v aplikacii RA client automaticky v priebehu

vydaja certifikatu, pred samotnym vydajom je potrebné poucit Ziadatela o spracovani
osobnych udajov.

4.1.a. Detailny postup na ziskanie certifikatu

Ziadatel o certifikat resp. subjekt — buduci drzitel certifikatu, vykona nasledovné kroky
ako pripravu na navstevu na LRA:

1. Oboznami sa s tymto postupom, pripadne s principmi a navodmi pre ziskanie
certifikatu.

2.  Subjekt si pripravi hodnoty jednotlivych poloZiek Ziadosti o certifikat tak, aby tieto
hodnoty boli v sulade s tymto dokumentom.

Poznamka: Pri zadavani hodn6t do poloZiek Ziadosti o certifikat by mal subjekt resp. Ziadatel
o certifikat mat’ na zreteli, ze na LRA bude musiet uspokojivym spésobom preukazat
opravnenost vsetkych udajov, ktoré zadal do jednotlivych poloziek Zziadosti o
certifikat. V8etky udaje sa musia zadavat bez diakritiky (mékéene, dizne a pod.).

3.  Pripravi si zvolené doklady totoZnosti resp. iné potrebné doklady, napr. vypis z
obchodného registra (odporu€ame overit platnost dokladov) podla ustanoveni
Casti 3.1.d

Poznamka: Je potrebné, aby si Ziadatel o certifikat, resp. subjekt certifikatu pripravil képie
(nemusia byt overené) vSetkych dokladov (okrem osobnych dokladov fyzickych
os6b), ktoré mieni predlozit na RA (napr. vypis z obchodného registra a iné
doklady o pravnickej osobe, plnomocenstvo, ak sa da zastupovat na RA), aby ich
mohol odovzdat na RA. Vypis z obchodného registra ziskany z Internetu nie je
postacujuci, nakolko ma len informativny charakter a nie je pouzitelny na pravne
ukony.

Odporuéanie: Odporu€a sa, aby si ziadatel o certifikat, resp. subjekt certifikatu eSte pred
navstevou LRA overil a vyjasnil pripadné pochybnosti a problémy, najma tie, ktoré
sa tykaju vhodnosti hodnét jednotlivych poloziek v ziadosti o certifikat.

4. Dohodne si termin navstevy RA.




5. V dohodnutom termine pride na RA, priCom vezme so sebou a predloZi:

® zvolené doklady totoznosti resp. iné potrebné doklady, napr. vypis
z obchodného registra, plnomocenstvo atd',

4.1.b. Postup pri registracii ziadatel'a o certifikat, resp. subjektu certifikatu na
LRA

1. Pracovnik RA overi totoznost subjektu resp. ziadatefa o certifikat, ktory ho
zastupuje.

2. Po overeni totoznosti sa prostrednictvom aplikacie RA Client vygeneruje v QSCD
Ziadatela (jeho Cipovej karte) nova zZiadost o certifikat vo formate PKCS#10.
Ziadost' o certifikat sa generuje priamo na RA pod dohladom pracovnika LRA. Ak
je Ziadost generovana v HSM nie je potrebné tuto generovat’ na pracovisku LRA.

Upozornenie: Ziadost o certifikat resp. v nej sa nachadzajuci verejny kIG&, pre ktory uz bol vydany
certifikat, neméze byt z bezpecnostnych dévodov pouzitd opakovane na vydanie
iného certifikatu a bude na RA odmietnuta!

Poznamka: Ziadost musi obsahovat vhodne vyplnené polozky v sulade s tabulkou "Polozky
rozliSovacieho mena kvalifikovaného certifikatu" uvedenou v Casti 7.

3.  Pracovnik LRA skontroluje, & sa Udaje na vyplnenom formulari "Ziadost' o vydanie
certifikatu" zhoduju s udajmi na ziadosti o certifikat v subore a ¢i su vyplnené
vSetky povinné polozky.

4.  Polozky ST (stateOrProvinceName (nazov kraja)), L (localityName (,Mesto®)), OU
(organizationUnitName ("Utvar vo firme")) a Email adresa su nepovinné.

5. Ostatné polozky Ziadosti o certifikdt musia byt povinne vyplnené v zmysle
jednotlivych profilov certifikatov.

6. Prostrednictvom informacného systému CAMOSR sa automatizovane overi, Ci
pre verejny klu€¢ nachadzajuci sa v predlozenej Ziadosti o certifikat uz nebol
v minulosti vydany certifikat. Ak bol, RA Zziadost o certifikat odmietne prijat z
bezpe€nostnych ddvodov, lebo uz raz certifikovany verejny kli¢ nemdze byt
pouzity v inom certifikate.

7. Ziadatel o certifikat a pracovnik LRA, v stlade s udajmi zadanymi pri generovani
ziadosti o certifikat, podpiSu dva vytlaCené exemplare vyplneného formulara
"Ziadost o vydanie certifikatu". Formular je k dispozicii na LRA alebo ho je mozné
skopirovat’ z webu http://pki.mil.sk. Jedna kdpia zostava Ziadatelovi.

Upozornenie: Ziadatel o certifikat musi na RA uspokojivym spdsobom preukézat vsetky Udaje,
ktoré zadal do jednotlivych poloZiek Ziadosti o certifikat. Ak Ziadatel predloZi aj iné
doklady (okrem osobnych dokladov fyzickych oséb, napr. vypis z obchodného
registra alebo iny doklad o pravnickej osobe, plnomocenstvo v pripade
zastupovania iného subjektu), pracovnik RA prevezme a uschova képie (nemusia
byt overené) vsetkych predlozenych dokladov, porovna ich s originalmi a na kazdu
képiu napise text ,Potvrdzujem zhodu s originalom® a doplni datum a svoj podpis.
Vypis z obchodného registra ziskany z Internetu nie je postacujuci, nakolko ma len
informativny charakter a nie je pouzitelny na pravne ukony. Ak je v polozke CN
(commonName (Meno a priezvisko)) uvedeny aj jeden alebo viacero titulov (napr.
Ing., Mgr., CSc. ainé), pouzitie titulu v Ziadosti o certifikat sa akceptuje, ak sa
pouzité tituly nachadzaju v aspofi jednom z predloZzenych osobnych dokladov
patriacich subjektu certifikat. V opaCnom pripade je Ziadatel povinny RA preukazat
opravnenost pouzitia kazdého uvedeného titulu predloZenim originalu alebo
uradne overenej kopie diplomu, alebo iného dokumentu, ktory potvrdzuje, Ze dana



http://www.pki.mil.sk/

osoba ma pravo pouzivat dany titul. LRA odmietne Ziadost o certifikat, ktora
obsahuje uvedenie titulu, ktory Ziadatel nevie dokladovat vy3Sie uvedenym
spbsobom.

Z dovodu archivacie vsetky doklady v tlacenej forme bude RA odosielat na CAMOSR
stanovenym spésobom v definovanych peridédach.

4.1.c. Dorucenie verejného kl'u¢a ziadatela o certifikat vydavatelovi certifikatu

Verejné kfuCe (obsiahnuté v Ziadostiach o certifikat) sa musia generovat’ v bezpe¢nom
zariadeni na pracovisku RA, aby sa garantovala vazba overenej identity Ziadatefa k
verejnému klucu, ktory sa certifikuje, toto neplati ak je klu¢ generovany v HSM. Verejny
kfu€ generovany v HSM je dodany vo formate PKCS#10.

4.1.d. Certifikat pre pracovnika CAMOSR

Sluzobny certifikat pre LRA sa vzdy vydava ako certifikat CAMOSR na dané konkrétne
pracovisko LRA pre konkrétnu osobu, ktora zastava urcitu uroven (rolu) RA na danom
pracovisku LRA. Prislusnost krole pracovnik CAMOSR preukazuje zaznamom
v dokumente ,Rozdelenie roli CAMOSR - menny zoznam®. Dany dokument je
schvalovany PMA a vyhradne na jeho zaklade je mozné pouzitie certifikatu v systéme
CAMOSR. Priradenie prislusnych opravneni vykona Administrator systému CA
aplikovanim vystupu z aplikacie Swacaadmin.

4.2. Vydanie certifikatu

Splnenim podmienok spojenych s identifikaciou, autentifikaciou a generovanim Ziadosti
bude certifikat vydany prostrednictvom aplikacie RA Client, pracovnik LRA zabezpedi
potrebnu dokumentaciu potrebnu na ukonéenie procesu vydaja certifikatu.

Za preverenie udajov ziadatela o certifikat zodpoveda LRA.

CA ma pravo nevytvorit’ certifikat, hoci ziadatel o certifikat uspesne preSiel procesom
registracie na LRA, ak sa dodatoCne zisti zavazna skutoCnost, ktora brani vydaniu
certifikatu (napr. chyba vo formate Ziadosti o certifikat).

4.3. Prevzatie certifikatu

CAMOSR bude vydavat certifikat v rezime on-line, tzn. Ziadatel spravidla bude moct
prevziat vydany certifikat v ramci jednej navstevy RA, pri ktorej sa uskutoCnil proces
registracie a prijatia Ziadosti o certifikat.

Pri preberani certifikatu Ziadatel podpiSe ,Potvrdenie o vydani certifikatu“ a jeho
odovzdani Ziadatelovi o certifikat, ktoré tvori prilohu zmluvy o vydani a pouzivani
certifikatu. Toto potvrdenie sa vyhotovi v dvoch exemplaroch — jeden pre Ziadatela
o certifikat a jeden pre LRA.




Subjekt sa pri preberani svojho certifikatu mdze dat zastupovat na LRA inou fyzickou
alebo pravnickou osobou za rovnakych podmienok ako pri podavani ziadosti o certifikat.

Vytvoreny certifikdt bude uloZzeny a odovzdany na QSCD subjektu, Ziadatelovi
o certifikat spolu s vlastnym certifikatom CAMOSR. Certifikacny poriadok CAMOSR je v
elektronickej forme dostupny na webovej stranke CAMOSR http://pki.mil.sk

4.4. ZruSenie certifikatu

4.4.a. Okolnosti zrusenia certifikatu

Certifikat sa ma zruSit, ked sa vazba medzi subjektom a jeho verejnym kfuCom
definovanym v certifikate uz nepovazuje za platnu.

CAMOSR je zo zakona povinna zrusit certifikat, ktory spravuje, v nasledovnych
pripadoch:

zisti, Ze pri vydani certifikatu neboli splnené poZiadavky zakona,
zisti, ze certifikat bol vydany na zaklade nepravdivych udajov,

o zruSenie certifikatu poZiada drzitel certifikatu alebo osoba, ktorej udaje su
uvedené v certifikate, alebo ina osoba na to uréena v zmluve s drzitelom
certifikatu,

zruSenie certifikatu nariadi CAMOSR svojim rozhodnutim sud,

dozvie sa, Ze subjekt certifikatu zomrel, alebo resp. ak pravnicka osoba
zanikla,

® 7zisti, Ze doSlo ku kompromitacii privatneho klu€¢a patriaceho k danému
certifikatu, napr. ak privatny kfu¢ patriaci k verejnému kluc¢u uvedenému v
certifikate pozna ina osoba, nez subjekt uvedeny v certifikate,

® dozvie sa, Ze udaje uvedené v certifikate sa stali neaktualnymi,

®  subjekt porusSil svoje povinnosti stanovené certifikatnym poriadkom a/alebo
zmluvou medzi nim a CA,

dozvie sa, Ze subjekt sa stal nesvojpravnym na zaklade rozhodnutia sudu,
doSlo ku kompromitacii privatneho klu¢a CAMOSR,

vlastnik certifikatu si nesplnil povinnost poziadat o zruSenie certifikatu po
skonceni pracovného pomeru v rezorte MOSR.

Vzdy, ked sa CAMOSR dozvie o niektorej z vySSie uvedenych okolnosti, dany certifikat
sa zru8i a da sa na zoznam zru8enych certifikatov (CRL).

ZruSené certifikaty sa budu vyskytovat na vdetkych novych vydaniach CRL.
4.4.b. Kto méze ziadat’ o zrusenie certifikat

Subjekt — drzitel' certifikat (alebo nim poverena fyzicka alebo pravnicka osoba) méze
hocikedy poziadat spésobom stanovenym v CPS o zruSenie svojho vlastného certifikatu
a to aj bez udania dévodu Ziadosti o zruSenie certifikat.




O zruSenie certifikat méze tiez poZiadat”

® CAMOSR (dany pracovnik je povinny pisomne zdokumentovat tuto
skuto¢nost’ vratane dévodu svojho konania),

® sud prostrednictvom svojho rozsudku alebo predbezného opatrenia
(k dokumentom o zruSeni certifikatu musi CAMOSR prilozit képiu
prislusného sudneho rozhodnutia),

® subjekt (fyzicka alebo pravnicka osoba) na zaklade dediC¢ského konania
(k dokumentom o zruSeni certifikatu musi CAMOSR prilozit képiu dokladov,
z ktorych vyplyva pravo daného subjektu zZiadat’ o zruSenie certifikatu),

® sudom poverena osoba, napr. porucnik subjektu certifikatu, ktory sa ma
zruSit (k dokumentom o zruSeni certifikatu musi CAMOSR prilozit koépiu
prislusného sudneho rozhodnutia),

o pracovnik rezortu v pripade, Ze osoba ktorej bol certifikat vydany uz nie je
pracovnikom rezortu.

4.4.c. Postup na vystavenie a spracovanie ziadosti o zruSenie certifikatu

Ziadost o zrudenie certifikatu je generovana aplikaciou RA Client, certifikat méze zrusit
vettor podfa prislusnej LRA v pracovnej dobe. Mimopracovnu dobu riesi sluzba DRKIS.
V pripade, Ze ziadatel nepoziadal o zruSenie certifikatu osobne, operator moéze zrusit
certifikat len pomocou autentifikacného hesla uvedeného v zmluve o vydaiji certifikatu.

Ziadost o zruSenie certifikatu méze opravnena osoba podat na LRA prostrednictvom
formulara ,Ziadost o zruSenie certifikatu®, ktory je k dispozicii na webe CAMOSR alebo
na LRA — jeden kus zostava na LRA, jeden kus pracovnik LRA potvrdi s uvedenim
aktualneho datumu a €asu (s uvedenim hodin, minut a sekund) a vrati Ziadatelovi o
zruSenie.

Autentizacia poZiadavky na zruSenie certifikatu je dolezita, aby sa predislo svojvolnému
zru$eniu certifikatu neautorizovanou stranou.

Ak sa drzitel certifikatu necha na LRA zastupovat vo veci zruSenia -certifikatu,
zastupujuci subjekt sa musi preukazat overenym plnomocenstvom (notarom alebo
matrikou), z textu ktorého je jednoznalne jasna véla drzitela certifikatu zruSit svoj
certifikat. Zastupujuci subjekt je povinny nechat na LRA doklad potvrdzujuci jeho
plnomocenstvo alebo jeho koépiu (nemusi byt overena). Pracovnik LRA prevezme a
uschova tento doklad, v pripade neoverenej kopie tuto porovna s originalom a napise
na fu text ,Potvrdzujem zhodu s originalom® a doplni datum a svoj podpis.

Pracovnik LRA posudi opravnenost ziadosti o zruSenie certifikatu, v pripade, ze je
jasné, Ze Zziadatel o zruSenie certifikatu nie je opravnenou osobou, LRA mdzZe danu
Ziadost o zruSenie odmietnut.

Pracovnik LRA preveri na aktualnom CRL platnost’ certifikatu ktory sa ma zrusit. V
pripade certifikatu, ktory uz nie je platny, Ziadost o jeho zruSenie odmietne ako
bezpredmetnu — nie je mozné zrusit' certifikat, ktorého platnost’ uz vyprsala alebo ktory
uz bol zruseny.




Drzitel platného certifikatu méze poziadat’ o zruSenie svojho certifikatu tiez tak, ze posle
na kontaktnu emailovu adresu CAMOSR uvedenu v €asti 1.5 Kontaktné udaje v bode 6
oby€ajny mail (t.j. mail nemusi obsahovat el. dokument podpisany (kvalifikovanym
elektronickym podpisom), ktory obsahuje spravu s jednoznacne vyjadrenou volou zrusit
certifikat, konkrétne vetu "Ziadam tymto o zruSenie svojho certifikatu &islo nnn." a
dohodnuté heslo, ktoré je uvedené na formulari Potvrdenie o vydani certifikatu a jeho
odovzdani ziadatelovi o certifikat.

Ziadost o zru$enie certifikatu je mozné podat aj telefonicky, pisomne alebo faxom.
Ziadatel o zruSenie certifikatu sa pri tom autentizuje pomocou hesla dohodnutého na
zruSenie certifikatu ktoré je uvedené na formulari Potvrdenie o vydani certifikatu a jeho
odovzdani Ziadatelovi o certifikat.

Ak k zruSeniu certifikatu neddjde z véle drzitela certifikatu, po vydani nového CRL bude
LRA bezodkladne informovat’ (mailom alebo pisomne) drzitela certifikatu o zruSeni jeho
certifikatu, pricom uvedie, kto a kedy o zruSenie daného certifikatu poziadal. Tato
povinnost’ je povinnostou tej konkrétnej LRA, ktora danu ziadost’ o zruSenie certifikatu
prijala. Ak nebola Ziadost o zrusenie certifikatu prijata na LRA ale priamo na CAMOSR
(napr. v pripade Ziadosti o zruSenie certifikatu na kontaktna email adresu uvedenu
v Casti 1.5 Kontaktné udaje v bode 6), tato povinnost patri osobe, ktora Zziadost
o zruSenie certifikatu vlozila do aplikacie RA Client.

Nasledne vytlagok & . 1 Ziadost o zruSenie certifikatu spolu s Oznamenim o zru$eni
certifikatu je odoslana na adresu trvalého pobytu Ziadatela uvedenej v Zmluve o vydani
kvalifikovaného certifikatu . Vytlacok €. 2 je ulozeny na prislusnej LRA, ktora certifikat
vydala.

4.4.d. Interval na zrusenie certifikatu na zaklade poziadavky

Na prijatie Ziadosti o zruSenie certifikatu, ktord LRA povaZuje za opravnenu (t.j. ktora
vyhovuje prislusnym ustanoveniam tohto dokumentu), LRA bezodkladne reaguje tak,
Ze danu Ziadost o zruSenie certifikatu vlozi do aplikacie RA Client resp. informacného
systtmu CAMOSR, aby sa mohlo vykonat zruSenie certifikatu, tzn. aby sa certifikat
dostal na najblizSie CRL.

CAMOSR zrusi certifikat najneskér do 24 hodin od momentu prijatia nalezitej ziadosti
o zruSenie certifikatu na LRA.

Certifikat mozno zruSit ihned prostrednictvom sluzby DRKIS v pripade splnenia
pozadovanej autentifikacie.

4.4.e. Urc€enie periodicity publikovania zoznamu zrusenych certifikatov

Administrator CAMOSR nastavi systém tak, aby bolo CRL vydané kazdé 4 hodiny
s platnostou na 24 hodin a to aj vtedy, ak od vydania posledného CRL nedo$lo k
zruSeniu ziadneho certifikatu ani k ziadnej zmene v stave jednotlivych certifikatov.
Interval vydaja CRL je definovany sluzbou whisper.

CAMOSR zverejniuje aktualny zoznam zruSenych kvalifikovanych certifikatov a vSetky
predchadzajuce zoznamy zruSenych kvalifikovanych certifikatov na svojej internetove;j
stranke (webe).




CAMOSR archivuje vSetky CRL, ktoré vydala.

4.4.f. Poziadavky pouzivatelov certifikatov na sledovanie zoznamu zrusenych
certifikatov (CRL)

Pouzitie zruSeného certifikatu méze spdsobit Skodu alebo mat’ fatalne nasledky pre isté
aplikacie. Ak doCasne nie je mozné ziskat informacie o zrusenych certifikatoch, potom
strana spoliehajuca sa na certifikat musi bud odmietnut’ pouZitie certifikatu, alebo urobit
kvalifikované rozhodnutie, ktorym akceptuje riziko, zodpovednost a dosledky pouZzitia
certifikatu, ktorého autenticita nemoze byt zaru€ena podfla Standardov tohto CP.

4.4.9. Overenie aktualneho stavu certifikatu

Overenie aktualneho stavu certifikatu sa robi primarne prostrednictvom aktualneho CRL
publikovaného CAMOSR, resp. zaslanim poziadavky na OCSP responder.

Administrator CAMOSR zabezpeci kontrolu monitoringu CRL. V pripade zlyhania
publikacie CRL zabezpeci tuto prostrednictvom pracovnej pohotovosti.

4.4.h. Poziadavky na on-line overenie platnosti certifikatu

Spoliehajuce sa strany su povinné potvrdit platnost certifikatu pomocou CRL resp.
OCSP pred tym ako sa spofahnu na tento certifikat.

4.4.i. Iné pouzitel'né spésoby oznamovania informacii o zruseni

CAMOSR na poziadanie cez email, telefébn alebo fax zaSle aktualne CRL
prostrednictvom mailu na dohodnutu email adresu podla moznosti ¢o najskor.

4.4.j. Suspendovanie certifikatu

Pod terminom ,suspendovanie certifikatu® sa mysli doCasné pozastavenie jeho
platnosti. CAMOSR tuto sluzbu neposkytuje.

4.5. Audit bezpecnosti

Interné tdaje prevadzkovatela CA MOSR




4.6. Archivacia zaznamov

Archivacia zaznamov sa vykonava vhodnym spdsobom v pravidelnych intervaloch, aby
sa zabezpecdilo dlhodobé uloZzenie zaznamov podla poZiadaviek Nariadenia elDAS a
zakona €. 272/2016 Z.z.

Zaznamy sa pravidelne archivuju a uchovavaju na bezpe¢nom mieste s porovnatelnou
urovnou bezpecnosti ako pracovisko CAMOSR. Zaznamy sluZiace na audit sa budu
uchovavat' minimalne 10 rokov.

RA odosiela na archivaciu pravidelne a stanovenym spésobom vSetky dokumenty
(napr. zmluvy a prilohy k nim, vyplnené formulare, képie vypisov z obchodného registra,
plnomocenstva a pod.) patriace k jednotlivym certifikatom, ktoré boli vydané resp.
spravovane jej prostrednictvom.

Prezeranie archivovanych zaznamov sa umozni v celom rozsahu PMA a osobam
vykonavajucim audit.

Modifikovanie alebo odstranovanie archivovanych informacii nie je pripustné.

Je zabezpecena utajenost’ a integrita archivovanych zaznamov a medii.
4.7. Zmena kluca

Cely proces musi prebehnut bez negativneho vplyvu na uroven zabezpecenia.

K zmene klu€ov CAMOSR md&ze dojst’ z dvoch pricin:

° Blizi sa €as ukoncCenia platnosti (expiracie) aktualne pouZzivanych klucov
CAMOSR: toto je normalny stav — 2 roky pred uplynutim platnosti doteraz
pouzivaného paru klu€¢ov CAMOSR na webe CAMOSR sa zverejni oznam
o bliziacej sa zmene kluCov CAMOSR. Po tom C€o sa vygeneruje novy
kluGovy par a NBU vyda novy certifikdt CAMOSR, sa zverejni novy certifikat
CAMOSR. Kazdy dalsi vydany (novy) certifikat a CRL bude podpisany
novym sukromnym klu€¢om CAMOSR.

® Je nutné vymenit aktualne pouzivané kluCe CAMOSR z dbévodu ich
kompromitacie: toto je vynimoc¢ny, havarijny stav — CAMOSR bezodkladne
oznami NBU, vSetkym drzitefom vydanych certifikatov a verejnosti (NBU
pisomne, okrem toho prostrednictvom svojho webu, elektronickou postou),
Ze doslo ku kompromitacii kluCov CAMOSR. Bezodkladne tiez zruSi svoj
certifikdt CAMOSR ako aj vSetky certifikdty podpisané pouZitym
kompromitovanym klu€¢om. CAMOSR upozorni prostrednictvom svojho webu
drzitelov certifikatov, ktoré boli podpisané zrusenym certifikatom CAMOSR
ako aj strany spoliehajuce sa na dané certifikaty, Zze zruSeny certifikat
CAMOSR sa ma odstranit z kazdej aplikacie, ktoru pouZzivaju strany
spoliehajuce sa na certifikdt a ma byt nahradeny novym certifikatom
CAMOSR. Po tom &o sa vygeneruje novy klt¢ovy par a NBU vyda novy
certifikat CAMOSR, tento novy certifikat sa zverejni. VSetci drzitelia platnych
certifikatov budu upovedomeni o platnosti nového certifikatu CAMOSR.




Kazdy dalSi vydany (novy) certifikdt a CRL bude podpisany novym
sukromnym kfu€¢om CAMOSR.

Zmena klu€ov osbdb v déveryhodnych udrovniach (role) sa nevykonava — v pripade
potreby zmeny klu€a je nutné postupovat rovnako ako v pripade potreby vydania
noveého certifikatu (resp. nasledného certifikat).

4.8. Havarijny plan

Interné udaje prevadzkovatela CA MOSR

4.8.a. Poskodenie vypoctovych zdrojov

Interné udaje prevadzkovatela CA MOSR

4.8.b. ZrusSenie certifikatu CAMOSR

Interné udaje prevadzkovatela CA MOSR

4.8.c. Kompromitacia sukromného kl'uiéa CAMOSR

Interné udaje prevadzkovatela CA MOSR

4.8.d. Prirodna katastrofa

Interné udaje prevadzkovatela CA MOSR




4.9. Ukoncenie ¢innosti CAMOSR

ESte pred ukonenim poskytovania sluzieb sa vykona:

o CAMOSR patricnym spdsobom, minimalne 3 mesiace vopred, oznami
informacie o planovanom ukoné&eni svojej &innosti NBU, drzitelom vsetkych
nou vydanych platnych kvalifikovanych certifikatov, stranam spoliehajucim sa
na certifikaty a verejnosti. Toto oznamenie sa vykona prostrednictvom webu
CAMOSR, elektronickej poSty, obycCajnej poSty, registracnych autorit,
pripadne elektronickych médii a tlace.

o Ukoncia sa vSetky mandatne zmluvy, splnomocnenia a pod., na zaklade
ktorych mohli konat v mene CAMOSR (napr. poskytovat sluzby RA).

e Dalej postupuje podla § 4 ods. 2 zakona 272/2016. CAMOSR uzavrie zmluvu
s inym kvalifikovanym poskytovatelom déveryhodnych sluzieb o poskytovani
informacie o S$tatute platnosti alebo zruSenia vydanych kvalifikovanych
certifikatov a prevzati suvisiacej prevadzkovej dokumentacie. Ak CAMOSR
neuzavrie dohodu, poskytovanie informacie o Statute platnosti alebo zru$enia
vydanych kvalifikovanych certifikatov a prevzatie suvisiacej prevadzkovej
dokumentacie zabezpeci urad.

® VSetky dokumenty a archivované data od RA aj ostatnych zloziek CAMOSR
sa sustredia a archivuju podla platného registraturneho poriadku.

® Vykonanie kontroly dodrzania zakona o ochrane osobnych udajov.

Po ukonceni svojej Cinnosti CAMOSR nevyda ziaden certifikat a zabezpecCi
preukazatelné zniCenie podpisovych dat (privatneho kfu¢a) CAMOSR za pritomnosti
aspon troch poucenych osdb urfenych PMA, spravidla oséb zastavajucich sluzobné
urovne (role).

Do Prevadzkovej knihy udalosti CAMOSR sa vykona prislusny podrobny zaznam.

V den ukonc€enia Cinnosti Administrator CA vykona uplné zalohy vSetkych zariadeni IS
CAMOSR, data eviduje aarchivuje minimalne 10 rokov vzmysle platného
registraturneho poriadku.

Ak je dovodom ukoncenia Cinnosti CAMOSR nejaky dovod bez vztahu k bezpecnosti,
potom ani certifikat CAMOSR, ktory konéi Cinnost, ani certifikaty podpisané touto
CAMOSR nemusia byt zruSené.

Az do skonCenia svojej Cinnosti sa podiela RA na zaklade prijatych pokynov
na informovani verejnosti.

Pred ukoncenim svojej €innosti RA poskytne archivované data, svoju koreSpondenciu a
dokumenty (napr. zmluvy a prilohy k nim, vyplnené formulare, kopie vypisov
z obchodného registra, plInomocenstvo a pod.) patriace k jednotlivym certifikatom, ktoré
boli vydané resp. spravované jej prostrednictvom, urCenej zlozke CAMOSR podla
pokynu PMA.




5. Fyzické, proceduralne a personalne bezpec€nostné
opatrenia

Bezpecnost CAMOSR je zaloZzena na suhrne bezpecnostnych opatreni v oblasti
fyzickej a objektovej, proceduralnej a personalnej bezpecnosti. Tieto bezpelnostné
opatrenia su navrhnuté, dokumentované a aplikované na zaklade bezpecnostnych
pravidiel.

5.1. Fyzické bezpeénostné opatrenia

Interné udaje prevadzkovatela CA MOSR

5.2. Proceduralne opatrenia

Kazda cinnost’ v fubovofnom systéme, ktory je su€astou CAMOSR, je pristupna len
predstavitefovi tej sluzobnej urovne (role), ktora ma na danu €innost opravnenie. VSetky
¢innosti sa pritom musia realizovat’ v sulade s prisluSnymi zavedenymi procedurami
a postupmi.

Pre vSetky sluzobné urovne (role), ktoré klu€ovym spésobom vplyvaju na poskytovanie
certifikacnych sluzieb, su zavedené procedury a postupy popisané v priru¢kach
pouzivatela a smerniciach pokryvajucich prislusné ¢innosti.

Pri praci s HSM resp. privatnym klu€om CAMOSR, ktory je v iiom ulozeny pouzivaju
vSetky opravnené osoby na svoju autentizaciu svoje administratorské resp. operatorské
karty patriace k HSM.

Osoby zastavajuce sluzobné urovne (role) sa autentizuju pri praci na zariadeniach
(pocCitaCoch, telekomunikaénych zariadeniach apod.) vlastnej CA resp. RA
prostrednictvom im patriacich hesiel do prislusného operacného systému a/alebo
aplikacie.

Pri pouZiti privatneho klu¢a patriaceho k ich certifikatu sa autentizuju pomocou svojho
tokenu a hesla pre pristup k svojmu privatnemu kfucu uloZzenému na danom tokene.

Pre daroven (rola) RA, ktora klu€ovym spdsobom vplyva na poskytovanie kvalifikovanych
déveryhodnych sluzieb, su zavedené procedury a postupy popisané v priruckach
pouzivatela a smerniciach pokryvajucich prislusné Cinnosti RA.

Kazda LRA, ktora funguje podla tohto dokumentu, je predmetom jeho ustanoveni.
Zodpovednostou RA je v prvom rade:

® overovanie identity bud prostrednictvom osobného kontaktu s osobou —
subjektom certifikatu alebo prostrednictvom zastupujucej osoby,

o zaznamenavanie informacii od ziadatelov o certifikat a overovanie ich
spravnosti,




®  zber, uschovavanie a odosielanie dokumentov a vyplnenych formularov
patriacich k jednotlivym certifikatom,

® vkladanie prijatych ziadosti o certifikat do aplikacie RA client a
informacného systému CAMOSR,

® odovzdavanie vydanych certifikatov Ziadatefom,

®  prijimanie ziadosti o zruSenie certifikatov a ich vkladanie do aplikacie RA
client,

° komunikacia s CAMOSR,
® vedenie pozadovanej dokumentacie RA,

® komunikacia so Ziadatelmi o certifikat, drZitefmi certifikatu a verejnostou
a dokumentovanie tejto komunikacie.
Dalsie podrobnejsie informacie, nastavenia v ramci proceduralnej bezpeénosti, pristupu
k systémom su obsiahnuté v Bezpecnostnej smernici IS CAMOSR.

5.3. Personalne bezpecnostné opatrenia

Personalne bezpelnostné opatrenia su zabezpeCované internymi mechanizmami
subjektu — zriadovatela.

Prevadzku CAMOSR budu zabezpeCovat riadiaci pracovnici (Clenovia PMA)
s odbornou znalostou problematiky elektronického podpisu, znalostou bezpe¢nostnych
procedur pre pracovnikov s bezpecnostnymi  povinnostami, skusenostami
s informacnou bezpeénostou a s vedomostami z oblasti legislativy.

VsSetky sluzobné urovne (role) sa budu personalne obsadzovat tak, aby sa vylucil
pripadny konflikt zaujmov, ktory by mohol vytvarat opravnené pochybnosti
o déveryhodnosti CAMOSR.

SluZzobné urovne (role), ktoré su vo vztahu vzajomnej podriadenosti, sa budu
personalne obsadzovat tak, aby nemohla byt spochybnena nezavislost a nestrannost
pri vykone kontrolnych funkcii.

Osoby vybrané na zastavanie sluzobnych udrovni (roli) musia byt zodpovedné a
doveryhodné, lebo tieto urovne (role) si vyzaduju zvySenu dbéveryhodnost. Funkcie
vykonavané tymito uroviiami (rolami) patria k funkciam, ktoré formuju v personalnej
rovine zaklad dovery na celu CAMOSR.

Jednotlivé sluZzobné urovne (role) a ich povinnosti su popisané v Casti 9.

Personal na lubovolnu uroven (rolu) sa musi vyberat na zaklade spolahlivosti, lojality a
déveryhodnosti. V8etky osoby zastavajuce sluzobné urovne (role) musia byt obCanmi
Slovenskej republiky.

Osoby vybrané na zastavanie sluzobnych urovni (roli) musia mat odborné vedomosti,
primerané skusenosti a kvalifikaciu potrebnu pre ponukané sluzby a vykonavané urovne
(role).

VSetky osoby zastavajuce sluzobné urovne (role) musia byt nalezite pouCené a
zaSkolené.




Témy maju obsahovat fungovanie softvéeru a hardvéru pouzivaného CAMOSR,
prevadzkove a bezpecnostné procedury, ustanovenia tohto dokumentu.

Pracovnici CAMOSR maju pristup k dokumentacii na adrese https://pkipub.mil.sk/doc
5.4. Postup ziskavania auditnych zaznamov

CAMOSR musi zaznamenavat a mat k dispozicii poas nevyhnutnej doby, aj po
skoncCeni Cinnosti, vSetky dolezité informacie tykajuce sa poskytovania déveryhodnych
sluzieb.

CAMOSR musi v systéme na poskytovanie doveryhodnych sluZieb zaznamenavat
presny €as. Cas zaznamenavany pri jednotlivych udalostiach musi byt synchronizovany
s UTC minimalne kazdych 24 hodin.

5.4.a. Typy zaznamenavanych udalosti
Interné udaje prevadzkovatela CA MOSR
5.4.b. Frekvencia spracovavania auditnych zaznamov

Interné udaje prevadzkovatela CA MOSR




6. Technické bezpeénostné opatrenia

Technicka cast infrastruktury CAMOSR (hardvér a softvér) bude pozostavat len
z bezpeCnych systémov a oficialneho softvéru. Architekturu infrastruktury CAMOSR
navrhli skuseni odbornici s pouzitim komponentov, ktoré vyhovuju bezpecnostnym
Standardom na urovni sucasnych poznatkov.

Osobitna pozornost’ musi byt venovana kryptografickému modulu (HSM modulu), ktory
sluzi na generovanie, uschovu a pouzitie privatneho kluCa CAMOSR a ktory patri
k najcitlivejSim aktivam. Privatny kflu¢ CAMOSR je uloZzeny v HSM module, ktory je
certifikovany minimalne podla Standardu FIPS 140-2 level 3. Opatrenia na jeho ochranu
su obsiahnuté v dokumente ,Navrh a realizacia opatreni na ochranu HSM*

Aplikacie suvisiace s udavanim stavu zruSenia musia zabezpecdit kontrolu pristupu pred
pokusmi o modifikovanie informacii o stave zru$enia.

Publikaéné aplikacie zabezpecia kontrolu pristupu pred pokusmi o pridanie alebo
zmazanie certifikatu alebo modifikovanim inych zdruzenych udajov.

6.1. Generovanie paru kl'i¢ov a instalacia

e Vydavatel certifikatov

Generovanie a instalacia paru klut€¢ov CAMOSR sa musi vykonavat Standardizovanym
spbsobom, ktory je podrobne popisany v dokumentacii CAMOSR. Spdsob generovania
musi zabezpecit dostatoCnu dbveru v proceduru generovania a cely proces musi byt
pisomne zaznamenany. Generovanie kfu€a musia zabezpecit pracovnici CAMOSR
zaradeni v roliach, ktoré maju opravnenie na ucast na ceremoénii generovania ziadosti.
Generovanie klu€¢ov musi byt vykonané v bezpenom zariadeni na uchovavanie
kryptografickych klucov.

Kfu€ové pary su generované vyhradne hardvérovymi prostriedkami. Parametre kluCov
su definované v aplikacii RA client, aplikacia tiez kontroluje parametre klu¢a. Klu¢ovy
par mozno pouzit len na jeden ucel.

e Koncovi pouzivatelia - Pozri kapitolu 4

Vygenerovany kfuCovy par koncového drzitela certifikdtu mu musi byt odovzdany
osobne v QSCD zariadeni po vydani certifikatu.

Klu€ovy par generovany v HSM generuje ziadatel v zariadeni bez nutnosti priniest
zariadenie do priestorov LRA.

e Sluzobné role - certifikat je vydavany certifikaChou autoritou TechCA
prostrednictvom aplikacie RA Client — rolou PMA.

Sukromny klu€ subjektu nikdy nie je doruCovany vydavatelovi certifikatu.

Certifikat CAMOSR ako aj nadriadeny certifikat je mozné bezpecne ziskat z weboveho
sidla CAMOSR alebo NBU.




Dizka kli&a je definovana v profiloch certifikatu v kapitole 7.

Vsetky funkcie CAMOSR, pri ktorych sa pouziva pocitadova siet, su zabezpecené
pred neautorizovanym pristupom a inymi Skodlivymi ¢innostami.

6.2. Ochrana privatneho klu¢a

CAMOSR pouziva na ochranu svojho sukromného kfu¢a kombinaciu fyzickych,
logickych a proceduralnych opatreni, ktoré zaru€uju bezpecnost jej sukromného kluca.
Tieto opatrenia su popisané v jednotlivych Castiach tohto dokumentu.

Privatny klt¢ CAMOSR je uloZeny v Specialnom zariadeni — HSM, ktory je certifikovany
podla Standardu FIPS 140-2 level 3.

Pri operaciach spravy privatneho kfu¢a CAMOSR (napr. generovanie, zalohovanie,
znicenie) budu vzdy pritomné aspor dve urCené opravnené osoby, ak sa nevyzaduje
vacsi pocet pritomnych. Pouzivat privatny kflu€¢ CAMOSR a akymkolvek spdsobom
s nim manipulovat mézu len na to opravnené osoby.

Privatny klu¢ CAMOSR sa pouziva vylu¢ne na podpisovanie certifikatov a CRL
vydavanych CAMOSR.

Pred lubovofnou operaciou s privatnym kfuCom CAMOSR sa bude musiet vykonat
autentizacia prislusného poctu opravnenych oséb na principe k" z ,n“ pouzitim
administratorskych resp. operatorskych kariet patriacich k HSM modulu, v ktorom je
ulozeny privatny klut¢ CAMOSR.

Privatny klt¢ CAMOSR je zalohovany prostrednictvom softvéru na spravu HSM modulu
v zaSifrovanej forme ato tak, ze k jeho desSifrovaniu je nevyhnutna autentizacia
prislusného poctu opravnenych osdb na principe ,k“ z ,n“ pouZitim administratorskych
kariet patriacich k HSM modulu, v ktorom je ulozeny privatny klt¢ CAMOSR.

Zaloha privatneho kfu¢a CAMOSR ma byt uloZena aj na inom bezpenom mieste mimo
pracoviska CAMOSR resp. budovy, kde sa nachadza pracovisko CAMOSR.

Exspirované privatne podpisové klu¢e CAMOSR sa nezalohuju ani nearchivuju.

HSM, ktory sa aktivoval, nesmie byt ponechany bez dozoru alebo inak otvoreny pre
neautorizovany pristup. Karta patriaca k HSM, v ktorom je uloZeny privatny kfu¢
CAMOSR, ako odpojitelny prvok vybavenia nesmie byt ponechana bez dozoru
v CitaCke kariet, ale vzdy, ked jej pritomnost v CitaCke nie je nutna, sa musi vybrat z
Citacky.

CAMOSR nepodporuje metddu Key escrow.

Privatny kfd¢ osoby v sluZzobnej role uloZzeny na QSCD sa nikdy nedostane mimo
zariadenie, na ktorom bol vygenerovany, dokonca sa ani neda zalohovat. Pristup k
privatnemu klu€u uloZzenému na zariadeni je navySe chraneny pomocou hesla (pass
phrase).




QSCD ako odpojitefny prvok vybavenia nesmie byt ponechany bez dozoru v porte
pocCitaCa alebo v CitaCke ale vzdy, ked sa nepouziva, sa musi deaktivovat vybranim.

QSCD musi jeho majitel ulozit ¢o najbezpecénejSie, podfa moznosti v uzamykatefnom
zariadeni (bezpec€nostna skrina, trezor a pod.).

6.3. Manazment parovych dat

Verejné kluce musia byt bezpe€ne uchovavané v databaze spravovanej CAMOSR.
Pre jednotlivé typy certifikatov je ur€eny maximalny interval pouzivania parovych dat
(sukromny a verejny klu€) definovany v profile certifikatu .

6.4. Aktivacné udaje

Aktivacné data patriace k tokenu (t.j. heslo na pristup k privatnemu kla¢u ulozenému na
tokene) v Ziadnom pripade nesmu byt zaznamenané a uloZené spolu tokenom, aby sa
prediSlo zneuZitiu privatneho kfu€a ulozeného na tokene v pripade straty alebo kradeze
tokenu.

Za heslo patriace k danému tokenu, jeho kvalitu a utajenie zodpoveda majitel daného
tokenu.

Drzitelia aktivacnych udajov k HSM su pouceni o nutnosti ochrany tychto udajov a o ich
zodpovednosti za ich stratu, zneuZitie pripadne odcudzenie.

6.5. Pocitacové bezpecnostné opatrenia

CAMOSR/LRA pouziva len bezpetné systémy a oficialny softvér od spolahlivych
producentov a dodavatelov.

Pristup k systemom CAMOSR je obmedzeny na opravnené osoby zastavajuce
prislusné roly. Tieto osoby sa pri pristupe k systtmom CAMOSR musia riadne
autorizovat.

Pouzivané operatné systémy su v maximalnej miere utesnené (hardening), napr.
odinstalovanim nepotrebnych komponentov systému, uzavretim nepotrebnych portov.

Citlivé udaje (vratane registranych udajov) su zabezpelené polas prenosu cez
nezabezpecenu siet minimalne pouzitim protokolu SSL.

Uplatiiuje sa princip ,need to know" prostrednictvom mechanizmu urovni (role):
pristup k informaénym a aplikaénym funkciam systému je obmedzeny v zavislosti od
urovne (role) pouzivatefa. Na oddelenie dbveryhodnych urovni (roli ) sa vyuZzivaju
riadiace prvky bezpecnosti poskytované systémom, ktorym sa implementuje CAMOSR.

Personal CAMOSR je identifikovany a autentifikovany vzdy pred pouzitim kritickych
aplikacii vztahujucich sa na manazment certifikatov.




Personal CAMOSR je povinny udrziavat pozadované prevadzkové zaznamy o svojej
cinnosti.

Komponenty lokalnej siete su uchovavané vo fyzicky bezpeCnom prostredi aich
konfiguracia je pravidelne kontrolovana na zhodu s poZiadavkami Specifikovanymi
CAMOSR.

Sucastou systému CAMOSR su zariadenia pre nepretrzitu detekciu, monitorovanie
a signalizaciu neautorizovanych a neobvyklych pokusov o pristup k prostriedkom
CAMOSR.

Sucastou systemu CAMOSR su zariadenia pre nepretrzitu detekciu, monitorovanie
a signalizaciu vyuZzivania vypoctového vykonu a zaplnenia datového uloziska. Ziskané
informacie su vyuzivané pre podklady do planov obstaravania.

Publikatné aplikacie zabezpecia kontrolu pristupu pred pokusmi o pridanie alebo
zmazanie certifikatov alebo pred modifikovanim inych zdruzenych udajov.

Aplikacie suvisiace s udavanim stavu zruSenia zabezpecCia kontrolu pristupu pred
pokusmi o modifikovanie informacii o stave zruSenia.

Administratori (administrator CA, systémovy administrator) zodpovedaju za:

e aplikovanie bezpe€nostnych updatov v rozumnom ¢ase po ich vydani

e neaplikovanie updatov, ktoré by priniesli dalSie bezpeénostné rizika Ci
nestabilitu prevazujuce benefity ziskané ich nasadenim

e zdokumentovanie vSetkych dévodov neaplikovania

e vedenie zmenového manazmentu aplikovaného na noveé verzie,
modifikacie a vydané opravy pouzivaného softwaru a zmeny konfiguracie
aplikované na zaklade politik CAMOSR

6.6. Bezpe€nostné opatrenia pre vyvoj a riadenie bezpeénosti

Vedenie CAMOSR bude vydavat nalezité bezpecnostné opatrenia pre vyvoj, ktoré sa
budu tykat takych aspektov, ako su bezpecCnost vyvojového prostredia, bezpecnost
systému riadenia konfiguracii a udrzby, vyvojové postupy.

Pri vyvoji sa bude uplathovat princip modularity a metddy navrhu zabezpecujuceho
odolnost proti vypadkom a chybam.

Vedenie CAMOSR bude usmernovat informaénu bezpecénost, priCom zodpoveda
za definovanie informaénej bezpecnostnej politiky CAMOSR a zabezpecenie jej
publikacie a komunikacie so vSetkymi, ktorych sa politika tyka.

Informacna bezpelnostna infrastruktura potrebna na riadenie bezpecnosti v ramci
CAMOSR bude neustale udrziavana. VSetky zmeny s dopadom na uroven poskytnutej
bezpelnosti budu schvalené vedenim CAMOSR.

Kazda RA je povinna dodrziavat vSetky bezpe€nostné opatrenia a usmernenia tykajuce
sa RA.




6.7. Sietové bezpecnostné opatrenia

Vsetky funkcie CAMOSR, pri ktorych sa pouziva pocitaCova siet, su zabezpecené
pred neautorizovanym pristupom a inymi Skodlivymi ¢innostami.

Na ochranu vnutornej pocitaCovej siete CAMOSR pred prienikmi z vonkajSej siete
pristupnej tretim stranam (napr. Internet) su implementované nalezité prostriedky
a opatrenia (napr. firewally, systém detekcie prienikov (IDS)), ktorych udroven
zodpoveda aktualnej urovni poznatkov (state-of-the-art) v tejto oblasti.

Firewally budu nakonfigurované tak, aby boli zablokované protokoly, porty a pristupy,
ktoré nie su potrebné pre fungovanie CAMOSR.

Citlivé udaje (vratane registratnych udajov) su zabezpelené pocas prenosu cez
nezabezpecenu siet minimalne pouzitim protokolu SSL.

6.8. Opatrenia pre kryptografické moduly

Poziadavky na tuto oblast uz boli definované vySSie (napr. vlastnosti kfucov,
generovanie klfucov, rezim prace s klu€mi a uchovavanie klu¢ov CAMOSR).

PoZiadavky na tuto oblast su vo vSeobecnosti odvodené zo skutoCnosti, ze
na generovanie a uchovavanie klucov CAMOSR bude pouzité bezpecne kryptografickeé
zariadenie (HSM modul), ktoré splfia poziadavky Standardu FIPS 140-2 level 3.




7. Profily certifikatov a zoznamov zrusenych certifikatov

Profily certifikatov a zoznamov zru$enych certifikatov su stanovené centralne — ani
osoby zastavajuce sluzobné dudrovne (role) nemdzu svojvofne menit Strukturu
certifikatov. Struktira certifikatov vydavanych CAMOSR sa méZe menit len na zaklade
rozhodnutia PMA.

7.1. Profil certifikatu

Tento dokument povoluje len certifikaty vyhovujuce Standardu X.509 verzie 3.
7.1.a. Vlastny certifikat CAMOSR (CAMOSR3)

Algoritmy a dizky kluéov uplatfiované vo vlastnom certifikate CAMOSR:

Algoritmus podpisu (Signature Algorithm): Sha256RSA
Verejny kiig¢:  RSA, dizka je 4 096 bitov
Algoritmus fingerprintu (Thumbprint Algorithm): SHA1

Lehota platnosti certifikatu CAMOSR: je stanovena NBU, ktory certifikat vydava.

Tabulka €. 1: Obsah poloziek vo vilastnom certifikate CAMOSR

Nazov polozky Skr:(t)l:(aﬁr:(a;lzvu Hodnota polozky
Stat (countryName) C SK

Mesto (localityName) L Trencin
Organizacia O Ministry of Defence
(organizationName)

Nazov (commonName) CN CAMOSR3
Sériové Cislo (serialNumber) | SERIALNUMBER | NTRSK-30845572

Poznamka. PouZite rozSirenia (certificate extensions) a ich hodnoty vo vlastnom certifikate CAMOSR
stanovil NBU ako vydavatef certifikatu.

7.1.b. Kvalifikovany certifikat

Struktara certifikatov vydavanych CAMOSR sa méze menit len na zaklade rozhodnutia
PMA. V pripade, ak je vydany pseudonym certifikat, neobsahuje DN polozky G a SN
a Vv CN je napisané PSEUDONYM.

Algoritmy a dizky klugov uplatfiované v certifikate:

Algoritmus podpisu (Signature Algorithm): Sha256RSA
Verejny kluc: RSA, dizka je 4 096 bitov
Algoritmus fingerprintu (Thumbprint Algorithm): SHA1




Lehota platnosti certifikatu maximalne 3 roky, ak nebola zmluvne dohodnuta ina lehota

platnosti.

Tabulka €. 2: Obsah poloziek rozliSovacieho mena v KC

Priklad

. < Skratka nazvu Popis Typ a max.
) EHOY [EREH, 3 polozky polozky r;])?)(ljoniokt;l dizka polozky
countryName C Dvojznakova SK PrintableString
(Stat) skratka $tatu 2 znaky
dvojmiestny
kéd podla
ISO 3166
definujuci
Statnu
prislusnost
subjektu,
udaj je
povinny
stateOrProvinceName S Nazov kraja | Trenciansky |UTF8String
(Kraj) resp. 128 znakov
provincie,
udaj je
nepovinny
localityName L Nazov Trencin UTF8String
(Mesto) lokality, udaj 128 znakov
je nepovinny
organizationName O Nazov Ministry of | UTF8String
(Organizacia) organizacie, Defence 64 znakov
udaj je
povinny
organizationUnitName Ou Nazov vU 8116 UTF8String
(Utvar v organizacii) utvaru, udaj 64 znakov
je nepovinny
commonName CN Meno Jan Strelec |UTF8String
(Meno a priezvisko) a priezvisko alebo napr. |64 znakov
udaj je Aligator
povinny PSEUDONYM




givenName
(Meno(a))

G VSetky Jan
mena
pouzité

v polozke
CN okrem
priezviska,
udaj je
povinny, ak
v polozke
CN nebol
uvedeny
pseudonym,
ale

v pripade
pouzitia
pseudonymu
udaj nesmie
byt uvedeny

UTF8String
64 znakov

Surname
(Priezvisko)

SN Priezvisko Strelec
Z polozky
CN,

udaj je
povinny, ak
v polozke
CN nebol
uvedeny
pseudonym,
ale

Vv pripade
pouzitia
pseudonymu
udaj nesmie
byt uvedeny

UTF8String
64 znakov

serialNumber
(Sériové Cislo)

Odkaz na PNOSK
identitu 9959199999,
fyzickej PASSK
osoby — P3000180,
rodné cgislo. |IDCSK
Povinny Gdaj | SK989783

SERIALNUMBER

UTF8String

Tabulka €. 3: Pouzité rozSirenia v KC CAMOSR

Nazov rozSirenia

Hodnota rozSirenia

Kritickost’

authorityKeyldentifier

ur€i sa vypoctom

nekritické

subjectKeyldentifier

ur¢i sa vypoctom

nekritické

keyUsage

Non-Repudiation

kritické




certificatePolicies Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
Policy Identifier=1.3.158.30845572.1.7.3.01 nekritické
CPS=http://pki.mil.sk/ CAMOSR/CP2.pdf,
criDistributionPoints | URI: http://pki.mil.sk/ CAMOSR/camosr3.crl, nekritické
URI: http://crl.mil.sk/ CAMOSR/camosr3.crl,
AuthoritylnfoAccess URI: http://pki.mil.sk/ CAMOSR/camosr3.p7c nekritické
OCSP: http://ocsp.mil.sk/ocsp ekriticke
QCstatements esi4-qcStatement-1 ( id-etsi-gcs-QcCompliance) nekriticke
esi4-qcStatement-4 ( id-etsi-qcs-QcSSCD)
SubjectAltNames email adresa drzitela certifikatu (rfc822Name),
ak bola zadana v Ziadosti o certifikat
Registered ID shodnotou JIDO drzitela nekriticke
certifikatu
Drzitelia bez priradeného JIDO — Registered ID
sa neuvadza.
BasicConstraints Subject Type=End Entity kritické
Path Length Constraint=None
Tabulka €. 4: Obsah poloziek rozliSovacieho mena v SKC
. . Skratka nazvu Popis Priklad hodnoty e a max.
Nazov polozky - - < dizka
polozky polozky polozky polozky
countryName C Dvojznakova SK PrintableString
(Stat) skratka Statu 2 znaky
dvojmiestny
kéd podla
ISO 3166
definujuci
Statnu
prislusnost
subjektu,
udaj je
povinny
stateOrProvinceName S Nazov kraja Trenciansky UTF8String
(Kraj) resp. 128 znakov
provincie,
udaj je
nepovinny
localityName L Nazov Trencin UTF8String
(Mesto) lokality, udaj 128 znakov
je nepovinny



http://pki.mil.sk/CAMOSR/camosr3.p7c

organizationName @) Nazov Ministry of UTF8String
(Organizacia) organizacie, Defence 64 znakov
udaj je
povinny
organizationUnitName ou Nazov VU 8116 UTF8String
(Utvar v organizacii) utvaru, udaj 64 znakov
je nepovinny
commonName CN Meno, nazov LTA UTF8String
(Meno a priezvisko) systému, pre 64 znakov
ktoré je
certifikat
vydavany
udaj je
povinny
Odkaz na
identifikacny
serialNumber \ljgraé'(rjlgg'anu "VATSK-
(Sériové &islo) SERIALNUMBER moc{ alg—:-bo 12311321" alebo |UTF8String
RN "SZ:SK-123123".
pravnickej
osoby
Povinny udaj
Tabulka €. 5: Pouzité rozsirenia v KC pre elektronicku pecat’
Nazov rozsirenia Hodnota rozSirenia Kritickost’
authorityKeyldentifier | uri sa vypoctom nekritické
subjectKeyldentifier |ur¢i sa vypoctom nekritické
keyUsage Non-Repudiation kritické
certificatePolicies Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
Policy Identifier=1.3.158.30845572.1.7.3.01 nekritické
CPS=http://pki.mil.sk/I CAMOSR/CP2.pdf,
criDistributionPoints | URI: http://pki.mil.sk/ CAMOSR/camostr3.crl, nekritické
URI: http://crl.mil.sk/ CAMOSR/camosr3.crl,
AuthoritylnfoAccess URI: http://pki.mil.sk/ CAMOSR/camosr3.p7c nekritické
OCSP: http://ocsp.mil.sk/ocsp
QCstatements esi4-qcStatement-1 ( id-etsi-qgcs-QcCompliance) nekritické
esi4-qcStatement-4 ( id-etsi-qcs-QcSSCD)
SubjectAltNames email adresa drzitela certifikatu (rffc822Name), nekritické
BasicConstraints Subject Type=End Entity kritické

Path Length Constraint=None



http://pki.mil.sk/CAMOSR/camosr3.p7c

7.1.c. Kvalifikovany mandatny certifikat

Struktara certifikatov vydavanych CAMOSR sa méze menit len na zaklade rozhodnutia

PMA.

Algoritmy a diZky klu¢ov uplatfiované v certifikate:

Algoritmus podpisu (Signature Algorithm):
Verejny kluc:
Algoritmus fingerprintu (Thumbprint Algorithm):

Sha256RSA
RSA, dizka je 4 096 bitov
SHA1

Lehota platnosti certifikatu maximalne 3 roky, ak nebola zmluvne dohodnuta ina lehota

platnosti.

Tabulka €. 6: Obsah poloziek rozliSovacieho mena v KC

. . Priklad Typ a max.
Nazov polozky Skratl:avr;(azvu P?pv' E hodnoty dizka
poloziy polozky polozky polozky
countryName C Dvojznakova SK PrintableString
(Stat) skratka $tatu 2 znaky
dvojmiestny
kéd podla
ISO 3166
definujuci
Statnu
prislusnost
subjektu,
udaj je
povinny
stateOrProvinceName S Nazov kraja | Trenciansky |UTF8String
(Kraj) resp. 128 znakov
provincie,
udaj je
nepovinny
localityName L Nazov Trencin UTF8String
(Mesto) lokality, udaj 128 znakov
je nepovinny
organizationName O Nazov Ministry of | UTF8String
(Organizacia) organizacie, Defence 64 znakov
udaj je
povinny
organizationUnitName Ou Nazov VU 8116 UTF8String
(Utvar v organizacii) utvaru, udaj 64 znakov

je nepovinny




commonName

(Meno a priezvisko)

CN

Meno

a priezvisko
udaj je
povinny

MANDATAR
Jan Strelec
OPRAVNENIE
1057

UTF8String
64 znakov

givenName
(Meno(a))

VSetky
mena
pouzité

Vv polozke
CN okrem
priezviska,
udaj je
povinny, ak
v poloZke
CN nebol
uvedeny
pseudonym,
ale

v pripade
pouzitia
pseudonymu
udaj nesmie
byt uvedeny

Jan

UTF8String
64 znakov

Surname
(Priezvisko)

SN

Priezvisko

z polozky
CN,

udaj je
povinny, ak
v poloZke
CN nebol
uvedeny
pseudonym,
ale

Vv pripade
pouzitia
pseudonymu
udaj nesmie
byt uvedeny

Strelec

UTF8String
64 znakov

serialNumber
(Sériové Cislo)

SERIALNUMBER

Odkaz na
identitu
fyzickej
osoby —
rodné &islo.
Povinny udaj

PNOSK
9959199999,
PASSK
P3000180,
IDCSK
SK989783

UTF8String

serialNumber
(Sériové Cislo)

SERIALNUMBER

Odkaz na
identitu
pravnickej
osoby —
ICO.
Povinny udaj

MANDANT
NTRSK-
30845572

UTF8String




Tabulka €. 7: Pouzité rozs

irenia v KC CAMOSR

Nazov rozSirenia Hodnota rozSirenia Kritickost’
authorityKeyldentifier | urCi sa vypoctom nekritické
subjectKeyldentifier |ur€i sa vypoctom nekritické
keyUsage Non-Repudiation kritické
certificatePolicies Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
Policy Identifier=1.3.158.30845572.1.7.3.01 nekritické
CPS=http://pki.mil.sk/ CAMOSR/CP2.pdf,
criDistributionPoints | URI: http://pki.mil.sk/ CAMOSR/camosr3.crl, nekritické
URI: http://crl.mil.sk/ CAMOSR/camosr3.crl,
AuthoritylnfoAccess URI: http://pki.mil.sk/ CAMOSR/camosr3.p7c nekritické
OCSP: http://ocsp.mil.sk/ocsp
QCstatements esi4-qcStatement-1 ( id-etsi-gcs-QcCompliance) nekriticke
esi4-qcStatement-4 ( id-etsi-qcs-QcSSCD)
SubjectAltNames email adresa drzitela certifikatu (rfc822Name),
ak bola zadana v Ziadosti o certifikat
Registered ID shodnotou JIDO drzitela e
P nekritické
certifikatu
Drzitelia bez priradeného JIDO — Registered ID
sa neuvadza.
BasicConstraints Subject Type=End Entity kritické
Path Length Constraint=None

7.1.d. OCSP certifikat

Algoritmy a dizky klu¢ov uplatfiované v certifikate:

Algoritmus podpisu (Signature algorithm): Sha256RSA

Algoritmus fingerp

Verejny kluc: RSA, dizka je 2 048 bitov
rintu (Thumbprint SHA1
Algorithm):

Lehota platnosti certifikatu je maximalne 5 rokov, ak nebola zmluvne dohodnuta ina

lehota platnosti.

Tabulka €. 8: Obsah poloziek v certifikate OCSP

. . Typ a max.
Nazov polozky e Popis polozky AR e i dizka
polozky polozky N
polozky
countryName C Dvojznakova SK PrintableString
(Stat) skratka Statu — 2 znaky



http://pki.mil.sk/CAMOSR/camosr3.p7c

localityName L Nazov lokality, Trencin UTF8String
(Mesto) udaj je 128 znakov
nepovinny
organizationName O Nazov Ministry of UTF8String
(Organizacia) organizacie, udaj Defence 64 znakov
je povinny
organizationUnitName ou Nazov utvaru, ACA-206/2006-2 |UTF8String
(Utvar v organizacii) udaj je 64 znakov
nepovinny
commonName CN meno OCSP udaj OCSP ACA UTF8String
(Meno a priezvisko) je povinny MOSR 64 znakov
Tabulka €. 9: Pouzité rozSirenia v OCSP certifikate CAMOSR
Nazov rozSirenia Hodnota rozSirenia Kritickost’
authorityKeyldentifier | uri sa vypoctom nekritické
subjectKeyldentifier |ur€i sa vypoctom nekritické
keyUsage Non-Repudiation kritické
certificatePolicies Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
Policy ldentifier=0.4.0.2042.1.2 nekritické
Policy ldentifier=1.3.158.30845572.1.7.3.01
CPS=http://pki.mil.sk/ CAMOSR/CP2.pdf,
criDistributionPoints | URI: http://pki.mil.sk/CAMOSR/camosr3.crl, nekriticke
URI: http://crl.mil.sk/ CAMOSR/camosr3.crl,
AuthoritylnfoAccess URI: http://pki.mil.sk/ CAMOSR/camosr3.p7c nekritické
OCSP: http://ocsp.mil.sk/ocsp
Extended key usage |OCSP Signing (1.3.6.1.5.5.7.3.9) kritické
BasicConstraints Subject Type=End Entity kritické
Path Length Constraint=None

7.1.e. Certifikat TSA

V zmysle certifikaCnej poriadku TSA, http://pki.mil.sk/TSA_CP.pdf

7.2. Profil OCSP

V pripade vydavanych OCSP odpovedi, tieto musia byt v zmysle RFC 6960.



http://pki.mil.sk/CAMOSR/camosr3.p7c

Tabulka €. 10: RozSirenia v OCSP odpovedi

Nazov Vyzadovanie Kritickost’
id-commonpki-at-certHash | ANO NIE
id-pkix-ocsp-nonce NIE NIE
id-pkix-ocsp-archive-cutoff | NIE NIE

7.3. Profil zoznamu zrusenych certifikatov

CRL vydavané CAMOSR su CRL verzie 2.

CRL budu vydavané tou istou CAMOSR ako certifikaty.

Tabulka €. 11: Pouzité rozSirenia (CRL extensions) v kvalifikovanom CRL

Nazov rozSirenia Hodnota rozsirenia Kritickost’

authorityKeyldentifier uréi sa vypoctom nekritické




8. Audit zhody

8.1. Frekvencia a periodicita auditu

CAMOSR sa podrobi externému auditu bezpec&nosti poskytovania kvalifikovanych
déveryhodnych sluzieb a to raz za dva roky v sulade s poziadavkami platnej legislativy.

8.2. Identita a kvalifikacia auditora a vzt'ah k auditovanému subjektu

Auditor musi byt v zmysle platnej legislativy opravneny na vykon auditu bezpec€nosti
kvalifikovanych déveryhodnych sluzieb, musi byt kompetentny v oblasti auditov zhody
a musi byt dékladne oboznameny s tymto dokumentom.

Osoba auditora musi byt nezavisla vo¢i CAMOSR a zriadovatelovi CAMOSR, aby bola
zarucena nestrannost’ a objektivnost’ auditu.

8.3. Zoznam oblasti, ktoré su predmetom auditu zhody

Témy pokryvané auditom definuje platna legislativa. U&elom auditu ma byt zaruka, ze
CAMOSR ma vyhovujuci systém prace, ktory garantuje kvalitu sluzieb, ktorée CAMOSR
poskytuje a ktory garantuje, ze CAMOSR kona v sulade s platnou legislativou
a so vSetkymi poziadavkami tohto dokumentu. Predmetom auditu maju byt vSetky
aspekty prevadzky CAMOSR vztahujuce sa k tomuto dokumentu.

8.4. Zoznam opatreni realizovanych na zaklade vysledkov auditu.

Ked auditor zisti rozpor medzi prevadzkou CAMOSR a platnou legislativou, alebo
ustanoveniami tohto dokumentu, musia sa uskuto¢nit nasledujuce akcie:

auditor zaznamena rozpor,
auditor upovedomi o rozpore subjekty definované v Casti 9.1.e,

administrator CAMOSR navrhne PMA zodpovedajuce opatrenie na napravu
vratane oCakavaného €asu potrebného na jeho realizaciu.

PMA urci vhodné opatrenie na napravu a to pripadne az po zruSenie certifikatu
CAMOSR. Po naprave nedostatkov PMA obnovi ¢innost CAMOSR resp. RA.




8.5. Vysledky auditu

Auditor odovzda PMA v zmysle platnej legislativy zavere¢nu spravu o vysledkoch
auditu. Vysledky budu oznamené auditovanému subjektu (CAMOSR resp. RA)
a v pripade RA aj jej nadriadenej CAMOSR.

Vykonanie opatreni na napravu ma byt dané na vedomie prisluSnej autorite.
Na potvrdenie vykonania a ucinnosti opatreni na napravu sa méze pozadovat Specialny
audit alebo Ciastkovy audit zamerany na dany aspekt Cinnosti auditovaného subjektu.

8.6. Interny audit

PoCas obdobia, v ktorom externa RA vykonava svoju cinnost musi Poskytovatel
monitorovat’ jej Cinnost’ a kontrolovat’ nou poskytované sluzby vykonavanim pravidelnej
kontroly dodanych podkladov k vydanym certifikatom. V pripade zistenia zavaznejSich
nedostatkov méze Poskytovat kedykolfvek vykonat audit predmetnej RA na zistenie
pri€in danych nedostatkov. Auditora vybera PMA.




9. OSTATNE OBCHODNE a PRAVNE NALEZITOSTI

9.1. Povinnosti

Interné udaje prevadzkovatela CA MOSR

9.1.a. Povinnosti PMA

Interné udaje prevadzkovatela CA MOSR

9.1.b. Povinnosti Administratora CA

Interné udaje prevadzkovatela CA MOSR

9.1.c. Povinnosti Systémového administratora

Interné udaje prevadzkovatela CA MOSR

9.1.d. Povinnosti Bezpe¢nostného manazéra

Interné udaje prevadzkovatela CA MOSR
9.1.e. Povinnosti auditora

Interné udaje prevadzkovatela CA MOSR
9.1.f. Povinnosti Operatora CA

Interné udaje prevadzkovatela CA MOSR

9.1.g. Povinnosti operatora registracnej autority (vettor)

Interné udaje prevadzkovatela CA MOSR




9.1.h. Povinnosti RA
Interné udaje prevadzkovatela CA MOSR
9.1.i. Povinnosti ziadatela o certifikat

Povinnostou ziadatela o certifikat je:

o predlozit RA presné, pravdivé a uplné informacie v sulade s poziadavkami tohto
dokumentu,

o predlozit RA vSetky poZzadované dokumenty,

o zabezpetit, aby pri generovani kltuov boli pouzité vhodna dizka kfuéa a vhodné
algoritmy, ktoré su v sulade s predpisanou podpisovou politikou, ak si ich generuje
sam,

o predlozit RA vygenerovanu Ziadost o certifikat, na zaklade ktorej sa ma vydat
certifikat, tato ziadost’ o certifikat musi obsahovat’ udaje, ktoré su v sulade s udajmi
na predkladanych dokumentoch a formularoch, kfi€e musia byt vygenerované
v QSCD,

o prevziat certifikat vydany na zaklade jeho Ziadosti.

9.1,j. Povinnosti drzitela certifikatu

Povinnostou drzitela certifikatu (subjektu) je:

o neustale chranit svoje privatne kfu€e a QSCD, v ktorych su uloZené, a hesla
na pristup k privatnym klu€om v sulade s touto CPS a tieZ ako je stanovené v jeho
zmluve o vydani a pouzivani certifikatu,

o pouzivat len kvalitné, silné hesla na pristup k privatnym klu¢om,

o v pripade straty QSCD, straty, zneuzitia alebo kompromitacie privatneho kfuca,
zabudnutia hesla na pristup k privatnemu kfu¢u alebo ak nastali zmeny alebo sa
vyskytli nepresnosti v udajoch uvedenych v danom certifikate bezodkladne

poziadat o zruSenie daného certifikatu. Toto musi byt urobené prostrednictvom
mechanizmu, ktory je v sulade s tymto dokumentom,

o po kompromitacii okamzite a natrvalo zastavit pouzivanie daného privatneho
kfuca,

o dodrzovat vSetky lehoty, podmienky a obmedzenia ulozené na pouzivanie svojich
privatnych klucov, certifikdtov a QSCD,

o precizne sa identifikovat a vyjadrovat pri fubovolnej komunikacii s RA resp.
CAMOSR,

o pouzivat poskytnuté certifikaty len s aplikaciami, ktoré boli certifikované NBU ako
produkty pre kvalifikovany elektronicky podpis/pecat,

o ziskat a do pouzivanych aplikacii nainstalovat certifikat CAMOSR (ktora vydala
jeho certifikat) a tiez koreriovy certifikat CA NBU (ktora vydala certifikat CAMOSR),
aby bola zabezpecena spravna cCinnost pouzivanych aplikacii.

Drzitel certifikatu, ktory nedodrziava resp. nedodrziaval svoje povinnosti, nema narok
na nahradu pripadnej Skody.
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9.1.k.

Povinnosti stran spoliehajucich sa na certifikat

Strany spoliehajuce sa na certifikat vydané podla tejto CPS su povinné:

9.1.l.

ziskat a do pouzivanych aplikacii nainstalovat certifikat CA (ktora vydala jeho
kvalifikovany certifikat) a tiez korefiovy certifikat CA NBU (ktora vydala certifikat
pre CAMOSR), aby bola zabezpe&ena spravna €innost pouzivanych aplikacii (aby
aplikacia mohla verifikovat' celu certifikacnu cestu v sulade so Standardom X.509
verzie 3),

pouzivat certifikat len na ucel, pre ktory bol vydany, ako je to dané informaciami
v certifikate,

predtym, ako sa na dany kvalifikovany elektronicky podpis spolahnu, overit
certifikat patriaci k danému KEPu na jeho platnost (tzn. overovat, Ze certifikat bol v
danom cCase platny a Ze sa nenachadzal na aktualnom zozname zruSenych
certifikat vydanom CAMOSR),

Povinnosti spravy repozitara

Sprava repozitara, ktory podporuje CAMOSR pri publikovani informacii podla tejto CPS,
je povinna:

o udrzovat pristupnost informacii podla ustanoveni tohto poriadku
pre publikovanie informacii o certifikate,

o poskytovat mechanizmus riadenia pristupu dostatoény na ochranu informacii
ulozenych v repozitari.

Povinnosti kazdej urovne (role) z pohfadu spravy repozitara su uvedené vySSie
pri popise povinnosti danej urovne (role).

9.1.m. Nezluéitelnost’ urovni (role)

Interné tdaje prevadzkovatela CA MOSR

9.1.n.

Poziadavky na personal pre jednotlivé role

Interné udaje prevadzkovatela CA MOSR




9.2. Pravne zaruky

Tato CPS sa riadi platnymi zakonmi Slovenskej republiky, najma Nariadenim elDAS a
zakonom €. 272/2016 Z.z. o déveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o ddéveryhodnych

sluzbach).

CAMOSR sa zavazuje, Ze pri vykone svojich €innosti bude dodrziavat ustanovenia
platnej legislativy SR, ,Bezpectnostnej politiky CAMOSR®, ,Certifikacného poriadku
CAMOSR® a postupy stanovené ,Pravidlami na vykon certifikacnych cinnosti
CAMOSR".

9.2.a. Zaruky a obmedzenia poskytovanych zaruk

CAMOSR garantuje jednoznacnost Cisla (Serial Number) kazdého fiou vydaného
certifikatu, tzn. garantuje, Zze neexistuju a nikdy nebudu existovat’ Ziadne dva certifikat,
ktoré by mali rovnaké Cislo.

CAMOSR zaruduje vykon kvalifikovanych déveryhodnych sluzieb v sulade so svojim CP
a CPS.

CAMOSR ruci za to, ze pri podpisovani nou vydavanych certifikatov a CRL pouzije
vlastny privatny klu¢ ulozeny v HSM module patriaci k jej vlastnému certifikatu.

CAMOSR poskytuje zaruku, ze nou vydany certifikat bude vyhovovat Standardu X.509
verzie 3.

9.2.b. Typy krytych skéd

CAMOSR je zodpovedna vyluéne za Skody spdsobené spoliehanim sa na informacie,
ktoré obsahuju certifikaty nou vydané. CAMOSR si vyhradzuje pravo kazdy takyto
pripad najskér preSetrit a posudit. V pripade, ked CAMOSR nespdsobila chybu
v informaciach uvedenych v certifikate, za pripadné vzniknuté Skody CAMOSR
nezodpoveda.

9.2.c. Ohrani€¢enie moznych strat

CAMOSR v Ziadnom pripade nezodpoveda za Skody spdsobené neopravnenym alebo
neopatrnym pouzitim certifikatu, pouzitim certifikatu mimo ramca definovaného
certifikdtom a certifikahnym poriadkom, neopravnenym alebo neopatrnym pouzitim
CRL, pouzitim neplatného certifikatu (exspirovaného alebo zruSeného), zneuzitim
sukromného kfuca klienta, tretou osobou, vy$S8ou mocou (Zivelnd pohroma, vojna
pripadne iné nekontrolovatelné udalosti, alebo sily).

CAMOSR ani jej RA nie je zodpovedna za nespravne udaje predloZzené Ziadatelom
o certifikat, ktoré sa pri registracii nedaju overit.

CAMOSR nie je zodpovedna za nepriame, nasledné alebo nahodné skody, stratu zisku,
stratu dat alebo iné Skody vzniknuté v suvislosti s pouzivanim alebo nefunk&nostou
certifikatu, kvalifikovaného elektronického podpisu alebo aplikacii, ktoré certifikat
pouzivaju.




9.2.d. DalSie obmedzenia zodpovednosti

CAMOSR nevykonava funkciu prostrednika medzi drzitelmi a pouzivatefmi certifikatov.

CAMOSR nie je zodpovedna za Skody vzniknuté v ¢ase od podania Ziadosti o zruSenie
certifikdtu do okamihu zverejnenia daného certifikatu v novom CRL, ak bol dany
certifikat zverejneny v novom CRL do doby stanovenej tymto dokumentom.

Rozsah pravnych zaruk CAMOSR, ako poskytovatela kvalifikovanych déveryhodnych
sluzieb, je definovany v Zmluve o vydani a pouZzivani certifikatu.

9.3. Finan€éna zodpovednost’

CAMOSR poskytuje zaruku na pouzitie nou vydanych certifikatov v zmysle platnej
legislativy. Predpokladom je, Ze boli dodrzané prislusné ustanovenia v CP a CPS.
Organizacia disponuje dostatoCnymi prostriedkami na plnenie pripadnych zavazkov
vyplyvajucich z poskytovanej zaruky.

Zaruku a z nej vyplyvajuce plnenie je mozné uznat len za predpokladov, Ze subjekt
neporusil svoje povinnosti (hlavne ochranu svojho privatneho klu¢a) a kazdy, kto sa
v danom pripade spoliehal na certifikat vydany CAMOSR, urobil vSetko, aby pripadne;j
Skode zabranil, hlavne Ze si overil aktualny stav predmetného certifikat (t.j. ¢i dany
certifikat nebol v rozhodujucom cCase, ked sa na neho spoliehalo, na zozname
zruSenych certifikatov).

Neoverenie stavu certifikatu pomocou zoznamu zru$enych certifikatov sa kvalifikuje ako
hrubé porusenie povinnosti vyplyvajucich z tohto dokumentu, désledkom ¢oho zanikaju
akékolvek naroky na pripadné uplatfiovanie si zaruky vo¢i CAMOSR.

CAMOSR a ani zriadovatel CAMOSR nema Ziadnu finanénu zodpovednost' za pripadné
Skody, ktoré by vznikli drzitelfovi certifikatu alebo strane spoliehajucej sa na certifikat
v suvislosti s pouzivanim certifikatu s nejakou konkrétnou aplikaciou resp. hardvérom
alebo v suvislosti s tym, Ze certifikat nie je mozné pouzivat s nejakou konkrétnou
aplikaciou resp. hardvérom.

9.4. Rozhodcovské konanie a rieSenie sporov

Pre potreby interpretacie ustanoveni poriadku alebo tohto dokumentu alebo rieSenia
sporov sa mozno obratit na RA a v pripade nesuhlasu s jej rozhodnutim na najblizSiu
vy$Siu indtanciu. InStancie su usporiadané vzostupne v poradi:

LRA,
® CAMOSR (vybavuje len pisomne podané Ziadosti a podnety).
NBU

CAMOSR si vyhradzuje pravo kazdy sporny pripad najprv preskumat.

Snahou bude riesit spory prednostne dohodou.




PMA rozhoduje s konecnou platnostou v pripade akychkolvek sporov o interpretacii
ustanoveni tohto dokumentu alebo jeho pouzitelnosti.

Povinnostou kaZdej inStancie je pripad zaprotokolovat a dat Ziadatelovi resp.
stazovatelovi vysvetlenie resp. navrh na rieSenie sporu a v pripade jeho nesuhlasu
pripad postupit na vySSiu instanciu.

Ziadnym rozhodnutim niektorej z tu definovanych indtancii nie je dotknuté pravo
stazovatela postupit’ staznost nezavislému sudu.

9.5. Poplatky
Nevyberaju sa ziadne poplatky.
9.6. Dovernost’

9.6.a. Typy informacii, ktoré sa maju chranit’
Dévernymi informaciami podliehajucimi zodpovedajucej ochrane su:

® privatny klu€¢ CAMOSR pouzivany na podpisovanie Ziadosti o vydaj
certifikatu a zoznamu zruSenych certifikatov,

®  privatny klu¢ autority Casovej peciatky pouzivany na podpisovanie vydanych
Casovych peciatok,

® privatny klu¢ OCSP respondera, pouzivany na podpisovanie odpovedi na
poziadavky na potvrdenie existencie a platnosti KC,

o pristupové hesla ksluzobnym ucétom (napr. sluzobné ucty patriace
Administratorovi CA, Operatorovi CA a pod.),

o infrastruktara (napr. dokumenty, procedury, postupy, subory, skripty, hesla,
pass frazy a pod.) sluzi CAMOSR na prevadzku CAMOSR, vratane jej RA,

® informacny systém CAMOSR a udaje ulozené v nom, z tychto udajov
Specialne osobné udaje subjektov a Ziadatelov podliehajuce ochrane
v zmysle Zakona €. 18/2018 Z.z. o ochrane osobnych udajov.

Za ucCelom nalezitej spravy certifikatov moze byt pozadované, aby sa pri sprave
certifikatov v ramci CAMOSR pouzivali aj informacie, ktoré nie su uvedené v certifikate
(napr. identifikatné Ccisla dokladov, adresy, telefénne C¢isla). Lubovolna takato
informacia sa explicitne definuje v Casti 3.1 tohto dokumentu. So vSetkymi informaciami
ulozenymi v ramci CAMOSR a nie v repozitari sa ma zaobchadzat ako s citlivymi
informaciami a pristup k nim ma byt obmedzeny len na osoby, ktoré tieto informacie
nevyhnutne potrebuju na vykon svojich oficialnych povinnosti.

Podmienkou na vydanie certifikatu podla zakona €. 18/2018 Z. z. o ochrane osobnych
udajov je oboznamenie Ziadatela, Z2e CAMOSR bude zo zakonnych ddévodov
uschovavat jeho osobné udaje, ktoré ziskala pri jeho registracii. CAMOSR bude tieto
udaje archivovat' a spracovavat’ v rozsahu pozadovanom zakonmi a vyhlaskami, ktoré
platia pre ¢innost kvalifikovanych certifikacnych autorit.




9.6.b. Typy informacii, ktoré nie su klasifikované ako doverné

Zoznam zruSenych certifikatov (dalej len CRL) a OCSP nie su klasifikované ako
doverné a povazuju sa za verejnu informaciu.

VsSetky informacie, ktoré su zverejfiované prostrednictvom repozitara, nie su
klasifikované ako doverné a povazuju sa za verejné.

9.6.c. Kto bude oboznamovany o zruseni certifikatu

CAMOSR prostrednictvom pracovnika LRA oboznami o zruSeni certifikatu drZitela
certifikatu alebo jeho splnomocnenca.

9.6.d. Politika poskytovania informacii podla zakona

CAMOSR zasiela zoznam vsSetkych vydanych certifikatov a zoznamov zrusenych
certifikatov do systému ZKC zriadenym NBU kazdy mesiac do 14 dna.

9.6.e. Pripady, v ktorych sa déverna informacia méze zverejnit’

CAMOSR nezverejni ziadne informacie tykajuce sa Ziadatela o certifikat alebo drzitela
certifikatu ziadnej tretej strane, ak dané informacie nie su povazované za verejné.

CAMOSR musi s osobnymi udajmi Ziadatelov o certifikat alebo subjektov certifikatu
zaobchadzat v sulade s platnymi zakonmi a nesmie ich poskytnut Ziadnej tretej strane s
vynimkou subjektov, ktoré zo zakona maju pravo kontrolovat cinnost CAMOSR, a
kompetentnych statnych organov ako su policia, sudy, prokuratura.

KazZda poZziadavka na uvolnenie informacii, ktoré nie su povazované za verejné, ma byt
autentizovana a dokumentovana.

9.7. Ochrana prav dusevného vlastnictva

Vlastnik CAMOSR je vlastnikom prav na vSetky dokumenty, data, procedury, politiky,
poriadky, certifikaty a privatne kfuce, ktoré su sucastou infrastruktury CAMOSR a boli
nim vytvorené.

9.8. Dodatocné testovanie

S ohladom na Specifickost’ skupiny uzivatefov (zamestnanci rezortu MOSR), ktorym su
poskytované doveryhodné sluzby, CAMOSR nezverejiuje testovacie certifikaty. Test
zabezpecuje VU 8116.




9.9. Procedury na zmenu Specifikacie
CAMOSR si vyhradzuje pravo v pripade potreby tento dokument aktualizovat alebo
zrusit.

PMA je organ, ktory s kone€nou platnostou schvaluje znenie tohto dokumentu a jeho
pripadné zmeny.

Chyby, poziadavky na aktualizaciu alebo navrhované zmeny tohto dokumentu sa maju
oznamit' kontaktu uvedenému v Casti 1.5. Takato komunikacia musi obsahovat popis
zmeny, zdévodnenie zmeny a kontaktné udaje osoby, ktora zmenu pozaduje resp.
navrhuje.

Vsetky zmeny motivované PMA maju byt dané na vedomie subjektom, ktorych sa
tykaju v lehote aspon jedného mesiaca.

KazZzda zmenena verzia tohto dokumentu ma byt oCislovana a evidovana.

Oprava preklepov, gramatickych a Stylistickych chyb, zmena kontaktnych udajov sa
nepovazuju za zmeny iniciujuce zmenu verzie tohto dokumentu.

Po uplynuti doby urCenej na posudenie navrhu na zmenu ma PMA navrhovanu zmenu
prijat, prijat’ s upravou alebo odmietnut.

9.10. Procedury pre zverejnovanie a upozornenie

CAMOSR nepublikuje verejne informacie tykajuce sa tohto dokumentu.

Tento dokument bude plne k dispozicii pre osoby zastavajuce sluzobné urovne (role)
a pre osoby vykonavajuce audit.

9.11. Uravy

PMA ma pravo rozhodnut, &i je odchylka v praxi CAMOSR prijatelna podla tohto
dokumentu alebo akym spdsobom sa ma prax zosuladit' s tymto dokumentom.

PMA méze povolit ufavu od niektorej poZiadavky tohto dokumentu, aby sa vyhovelo
urgentnym, nepredvidatelnym prevadzkovym poziadavkam.

Ked sa povoli ufava, ma sa to zverejnit pomocou webu CAMOSR, aby sa o ufave
dozvedeli strany spoliehajuce sa na certifikat a ma sa bud iniciovat zmena do tohto
dokumentu alebo sa ma pre platnost danej ulavy stanovit’ konkrétny ¢asovy limit.




Priloha ¢.1 Vzor prevadzkovej kniny CA/RAMOSR

VOJENSKY UTVAR XXXX

] XXXXXXXX

C.p:
Trendin,
Vytlacok jediny!
Pocet listov:

PREVADZKOVA KNIHA
CA/RAMOSR - VZOR
| Datum | Pévodné | Podet | Vec | Datum | Podpis | Poznamka |




a Cas
prijatia

hod |min | sek

Cislo
pisomnosti

listov

PRIEZVISKO a Meno

a Cas
prevzatia

hodnost’ |

titul

hod | min | sek

opravnenej
osoby na
prevzatie

Priloha €.2 Vzor prevadzkovej knihy udalosti CAMOSR




VOJENSKY UTVAR XXXX

v ) 9.0.0.0.9.9.0.0.0.0.9.9.4

C.p.:
Trendin,
Vytlacok jediny!
Pocet listov:

PREVADZKOVA KNIHA UDALOSTI
CA/RAMOSR - VZOR

Datum Datum Podpis
a Cas Priezvisko a Cas opravnenej
vzniku meno Vec ukoncenia | osoby na | Poznamka
udalosti pracovnika udalosti prevzatie
hod |min| sek hod |min| sek




Datum
a Cas
vzniku

udalosti

hod |min| sek

Priezvisko
meno
pracovnika

Vec

Datum
a Cas
ukoncenia
udalosti

hod | min | sek

Podpis
opravnene;j
osoby na
prevzatie

Poznamka




